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RESUMO

O principal modelo de Governanca de Tecnologia da Informacao (GTI) utilizado
atualmente é o Cobit 5, o qual pode ser entendido como um conjunto de boas praticas,
processos e metodologias que em conjunto fornecem mecanismos para que as
tecnologias da informacdo possam agregar valor aos negdcios com riscos aceitaveis.
Este estudo teve como objetivo analisar a percepcdo dos gestores e servidores da
area de Tecnologia da Informagdo e Comunicacdo de uma Instituicdo Federal de
Ensino Superior (IFES) sobre a implantagéo e desenvolvimento da GTI, tendo como
base o framework Cobit 5. Foi realizado um estudo de caso de caréater descritivo,
utilizando-se as abordagens quantitativa e qualitativa. A Governanca de Tl na
instituicdo pesquisada pode ser caracterizada com auséncia dos principios de
Governancga corporativa e de Tl, mesmo em uma perspectiva futura de dois anos, a
mesma caracteristica se manteve. O viabilizador do Cobit 5 ‘pessoas, habilidades e
competéncias’ identificou que os recursos humanos envolvidos na implantacdo da
Governanga de Tl ndo estdo aptos para implantar, manter e otimizar oS processos
relacionados a esse contexto. O viabilizador ‘servigos, infraestrutura e aplicacoes’
mostrou que a infraestrutura e as aplicagdes existentes estdo estabelecidas, mas
demandam monitoramento e acompanhamento. Ja em relacao ao estabelecimento de
niveis de servigo, para que 0s servi¢os prestados atendam as demandas dos negocios
em prazos minimos, sdo praticamente nulos na instituicdo. Foram identificadas trés
possiveis origens das dificuldades de introducdo de boas préticas de Governanca de
Tl na instituicdo. A primeira delas é o viabilizador do Cobit 5 ‘cultura, ética e
comportamento’, seguido pelos dominios MEA (monitorar, avaliar e medir) e BAI
(construir, adquirir e implementar). O processo do Cobit 5 que obteve a melhor
avaliacdo foi o DSS6, que indicou que a instituicdo iniciou a ado¢do das préaticas do
processo, conforme planejamento prévio, mas ainda ndo estdo completamente
implementados ou as praticas ndo sdo executas em toda a instituicdo. Os processos
EDMO1 e EDMO5 obtiveram a maior avaliagcdo do grupo ‘Diretoria Geral’, porém,
apenas para este grupo, o que pode ser entendido que a aplicagcado de um framework
de governanca e o alinhamento deste aos negdcios sdo vistos apenas por este grupo
como uma pratica iniciada, mas nao completamente implementada. Para todos os
demais grupos a pratica ndo é adotada pela instituicdo e ndo é uma realidade. O
dominio DSS (entregar, servir e suportar) para o viabilizador ‘servicos, infraestrutura
e aplicacdes’, demonstrou que ha uma infraestrutura com servigos e aplicacoes ja
estabelecidos para esse dominio na instituicdo, porém, estes nao estdo
uniformemente implantados. O viabilizador ‘estruturas organizacionais’ para o dominio
APO (alinhar, planejar e organizar) indicou que a institui¢cdo iniciou ou concluiu o seu
planejamento para a implantacédo da Governanca de TI, bem como da sua gestao,
porém, devido a fatores culturais, éticos e comportamentais ndo sdo vistos ou
considerados pelos servidores. A &rea da Tecnologia da Informacdo coberta pelo
Cobit 5 que se destacou com a menor avaliacdo foi a de ‘auditoria interna’, que foi
classificada como inexistente. O destaque com a maior pontuacdo foi a de
‘Informatizacdo dos Processos Organizacionais’, em que se percebeu que a maioria
dos processos internos sao controlados por meio de sistemas de informacao.

Palavras-chave: Instituicdo Federal de Ensino Superior. Governanca de Tecnologia
da Informagéao. Cobit 5.



ABSTRACT

The main model of Information Technology Governance (ITG) is currently used COBIT
5, which can be understood as a set of good practices, processes and methodologies
that together provide mechanisms for information technology can add value to
business with acceptable risks. This study aimed to analyze the perception of
managers and staff of the Information and Communication Technology area of a
Federal Institution of Higher Education (IFES) on the implementation and development
of the GTI, based on the COBIT framework 5. A study was conducted a descriptive
case, using quantitative and qualitative approaches. The IT Governance in the
research institution can be characterized with the absence of the principles of
corporate governance and IT, even in a future perspective of two years, the same
characteristic remained. The enabler of the COBIT 5 'people, skills and competences'
identified that the human resources involved in the implementation of IT Governance
are not able to deploy, maintain and optimize the processes related to this context. The
enabler 'services, infrastructure and applications' showed that the infrastructure and
existing applications are established, but require monitoring and tracking. In relation to
the establishment of service levels, so that the services provided meet the demands of
business in minimum terms, are virtually nil in the institution. Three possible origins of
the difficulties of introducing good IT governance practices in the institution were
identified. The first is the enabler of the COBIT 5 "culture, ethics and behavior', followed
by the fields MEA (monitor, evaluate and measure) and BAI (build, acquire and
implement). The process of COBIT 5 who got the best evaluation was the DSS6, which
indicated that the institution began the adoption process of the practices as advance
planning, but are not yet fully implemented or practices are not executest throughout
the institution. The EDMO01 and EDMO5 processes achieved the highest evaluation in
the 'General Board', but only to this group, which can be understood that the application
of a governance framework and alignment to this business are only seen by this group
as a practice initiated but not completely implemented. For all other practice groups is
not adopted by the institution and is not a reality. The DSS field (deliver, serve and
support) to the enabler 'services, infrastructure and applications', demonstrated that
there is an infrastructure with services and applications established for that domain in
the institution, however, these are not uniformly implemented. The enabler
‘organizational structures' for the PDB domain (align, plan and organize) indicated that
the institution started or completed its planning for the implementation of IT
Governance, as well as its management, however, due to cultural, ethical and
behavioral are not seen or considered by servers. The area of information technology
covered by COBIT 5 that stood out with the lowest score was the 'internal audit', which
was classified as non-existent. The highlight with the highest score was the
'‘Computerisation of Organizational Processes', where it was noted that most internal
processes are controlled by information systems.

Keywords: Federal Institution of Higher Education. IT Governance. Cobit 5.
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1 INTRODUCAO

As Tecnologias da Informacédo (Tl) passaram por grandes mudancas nas ultimas duas
décadas, desde a era da integracdo e reestruturacdo dos negocios (1990), quando
um termo mais amplo foi estabelecido, como sendo as Tecnologias da Informacéo e
Comunicagédo (TICs) (KAPLAN; NORTON, 1997), até a era das TICs como servicgos,
computacdo em nuvem e a valorizagao da Governanga da Tl (GTI) (LUNA, 2011).

Apés essas transformacfes, as TICs deixaram de ser vistas somente como um
suporte para 0s processos internos das organizagdes e comegaram a ser vistas como
uma forma de ganho de competitividade e de se agregar valor aos negocios (WEILL;
ROSS, 2004). Albertin L. A. e Albertin R. M. M. (2008), afirmam que a Tl € um dos
componentes mais importantes dos ambientes empresariais atuais, no qual empresas
que sabem utiliza-la obtém sucesso e diferencial competitivo. Applegate, Mcfarlan e
Mckenney (1996) apresentam o caso da empresa American Airlines, que obteve um
grande ganho competitivo no mercado aéreo apos o desenvolvimento do sistema de

informacdo SABRE (Sistema para Reserva de Passagens Aéreas).

Balarine (2002) apresenta uma relacéo das forcas de Porter (1989), principal modelo
da relagdo competitiva entre organizacoes, sob efeitos da Tecnologia da Informacéo
e Comunicacdo, demonstrando a estreita relacdo entre as TICs e os negocios. De
acordo com a pesquisa de Balarine (2002), percebe-se uma preocupagao inerente ao
uso da TI pelos concorrentes, fonecedores, compradores e até em produtos
susbtitutos. Essa andlise, leva a efeito, a utlizacdo das TICs como principal base
estruturante para o estabelecimento de estratégias organizacionais, colocando-a em

foco como um fator diferenciador e de ganho de competitividade (BALARINE, 2002).

A influéncia das TICs no ambiente empresarial afeta diretamente as estratégias
corporativas, conforme representado na FIG. 1, que apresenta o impacto que as TICs
podem exercer nas estratégias corporativas de acordo com o seu papel: (1) alto
impacto nas operagfes chave da empresa e um alto impacto nas estratégias chave,

caracteriza as TICs como uma estratégia para os negocios, no qual objetiva-se uma
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transformacgado na organizacdo ou empresa; (2) alto impacto nas operagdes chave e
baixo nas estratégias, conota-se uma Fabrica para os negdcios, ou seja, ha uma
dependéncia das TICs no dia a dia dos negdcios, mas o seu futuro ndo; (3) baixo
impacto nas operacdes chave e baixo impacto nas estratégias, as TICs possuem um
papel apenas de suporte; (4) baixo impacto nas operacdes chave e alto nas
estratégias, denota-se que as TICs estdo apoiando e direcionando as mudancas
(FERNANDES; ABREU, 2012).

Figura 1 — Impacto estratégico da Tecnologia da Informacao
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Fonte: Fernandes e Abreu, 2012, p. 10. Adaptado pelo autor.

Além do fator estratégico, as TICs séo vistas como investimentos pelas empresas,
logo, espera-se obter retorno financeiro sobre elas. Para Henderson e Venkatraman
(1993), a falta de habilidades das organizagcdes em conseguir retorno sobre os
investimentos em TICs, deve-se a falta de alinhamento entre as estratégias de
negoécio e as Tecnologias da Informagéo. Os autores argumentam ainda que esse
alinhamento ndo é simples de ser obtido e nem mesmo deve ser abordado
isoladamente, pois s6 se conseguira ter e manter uma vantagem competitiva se as

TICs forem exploradas de forma continua.

Diversos fatores motivam o uso intenso das TICs, dentre estes destacam-se: 1)
Diversidade econdmica; 2) Ciclo de vida de produtos e servigos, cada vez menor; 3)

Exigéncia de maior transparéncia nos negécios, principalmente em empresas de
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capital aberto e 6rgaos governamentais; 4) Concorréncia global; 5) Diversidade de
acionistas, com novas exigéncias; e 6) Maior agilidade e dinamismo na relacéo
Negdcios x TIC (VIEIRA, 2007).

Além dos varios fatores que motivam o uso das TICs, tém-se ainda outros que obrigam
a sua utilizacdo como marcos regulatérios ou compliances?, que afetam diretamente
as TICs por exigirem rigidos controles dos dados, seguranca das informacdes,
geréncia de riscos e garantia da continuidade dos negdcios, independentemente do
tipo de incidente (FERNANDES; ABREU, 2014).

A titulo de exemplo, destacam-se dois marcos que afetaram diretamente as TICs: a
lei Sarbanes-Oxley? e o Acordo da Basileia 113. O primeiro estabeleceu rigidos
controles sobre relatérios financeiros, além de responsabilizar diretores e
responsaveis pela area de financas por atos que podiam lesar acionistas e/ou
mercado financeiro. O segundo obrigou os bancos a desenvolverem metodologias de
gestdo de riscos operacionais e de crédito (FERNANDES; ABREU, 2014). Ambos o0s
marcos tiveram a sua criacdo apos escandalos financeiros, que colocaram em davida
a confiabilidade nas informacdes prestadas pelas empresas e no controle sobre os
seus dados (VIEIRA, 2007).

Dessa forma, para que as TICs tenham, ndo s6 o papel de gestdo de recursos de
hardware e software, mas também estejam alinhadas as estratégias da empresa e
possibilitem um aperfeicoamento nos controles internos que agreguem valor aos
servigos prestados, surge o conceito de Governanca da Tecnologia da Informacgéo ou,
em um sentido mais amplo das tecnologias, Governanga da Tecnologia da Informacéo

1 O termo refere-se a regras, normas, regulamentos, politicas e diretrizes criadas para empresas e
organizagfes com o intuito de se manter a transparéncia e seguranca nas acfes tomadas no ambito
empresarial (FEBRABAN, 2012).

2 Lei desenvolvida pelos senadores americanos Paul Sarbanes e Michael Oxley com o objetivo de
regulamentacao das praticas financeiras e de governanca corporativa (SARBANES-OXLEY, 2002).

% O Acordo da Basileia Il € um conjunto de medidas direcionadas aos grandes bancos tendo como base,
além dos principios essenciais para uma supervisdo bancaria eficaz (principios da Basileia), trés pilares
mutuamente complementares: 1) Requerimento de capital; 2) Reviséo pela supervisdo do processo de
avaliacdo da adequacéo de capital dos bancos; 3) Disciplina de mercado (BRASIL, 2004).
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e Comunicacao (GTIC) (WEILL; ROSS, 2005; HENDERSON; VENKATRAMAN; 1993;
ISACA, 2012a).

Para que se tenha controle sobre os ativos de Tl e, consequentemente, retorno sobre
os investimentos, a Information Systems Audit and Control Foundation (ISACF)
publicou, em 1996, a primeira edi¢cdo do conjunto de melhores préaticas denominada
Control Objectives for Information and Related Technology (Cobit), objetivando a
criacdo de um guia de avaliacdo, controle e gerenciamento dos Sistemas de
Informacdo (GONCALVES, 2011). Atualmente, esse conjunto de melhores praticas
encontra-se na sua quinta versao, sendo atualizado de acordo com as exigéncias e

dinamismo do mercado corporativo (ISACA, 2007).

O Cobit em sua quinta versdo conta com cinco dominios, sete viabilizadores e 37
processos, sendo que uma das grandes novidades foi a inclusdo do dominio
governanca e a distingdo entre os conceitos de governanca e gestao (ISACA, 2012b);
(DOURADO, 2014).

Os argumentos expostos demonstram a estreita relagdo entre empresas e TI,
principalmente aquelas de capital aberto, em que a necessidade de controle e
transparéncia é um fator exigido por acionistas, investidores e pelo préprio mercado
(XAVIER, 2010).

De forma analoga as empresas privadas, o Governo Federal Brasileiro tem como
principios e obrigacdes bésicas o controle sobre as informacdes, de forma que estas
sejam integras e estejam disponiveis a quem possa interessar, além de uma total
transparéncia. Nesse sentido altos investimentos veem sendo realizados no ambito
das Tecnologias da Informagdo e Comunicagéo. Apenas em 2013, as compras e
servigcos de Tl contratados pelo Governo Federal, movimentaram R$ 5,84 bilhdes
(BRASIL, 2013c).

O setor publico busca, como as empresas de capital aberto, maior controle e
transparéncia nas suas informacdes, em que se espera que esses investimentos

sejam feitos em prol dos cidaddos, que agreguem valor as instituicbes e servigcos
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publicos prestados e que as Tecnologias da Informacdo estejam alinhadas com as
politicas publicas e as suportem (BRASIL, 2013b).

Nesse sentido, acredita-se que estudos vinculados a Governanca de Tecnologia da
Informacdo em instituicBes publicas sdo temas relevantes que devem ser abordados

com maior intensidade nos meios académicos.

1.1 Problematizacéo

O Governo Federal vem desenvolvendo ac¢des que buscam a melhoria dos processos
internos das organizac¢des, melhor alocacdo de recursos, menor desperdicio, garantia
do controle das informag@es e, principalmente, melhor aplicagdo dos gastos publicos
(BRASIL, 2013b).

Segundo Albertin L. A. e Albertin R. M. M. (2008) a¢cdes como o Governo Federal vem
buscando s6 terdo éxito a partir do momento em que todos os 6rgados possuirem
controle absoluto de suas informagdes. Para tanto é necessério que haja politicas de
Governanga da Tecnologia da Informacao bem elaboradas e aplicadas em todas as
esferas organizacionais, ndo somente aos 6rgdos que trabalham diretamente com
recursos financeiros, mas também sobre aqueles que utilizam esses recursos e 0s

aplicam como servic¢os para os cidadaos.

O Tribunal de Contas da Unido (TCU) realizou, nos anos de 2007 a 2010, um
levantamento acerca do nivel de Governanca de Tl na Administracdo Publica Federal.
Em 2010, foram pesquisadas 315 instituicdes como Ministérios, Tribunais Federais,
agéncias reguladoras, universidades federais, fundagdes, autarquias, secretarias e
empresas publicas. Estas instituicbes responderam a um questionario contendo 32
questdes com 152 subquestdes, organizado segundo critérios do GESPUBLICA?,
programa federal coordenado pelo Ministério do Planejamento, Orcamento e Gestédo
(MPOG), para avaliagdo e melhoria da qualidade da gestédo publica (BRASIL, 2014).

* Programa Nacional de Gest&o Publica e Desburocratizagao.
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O levantamento indicou baixo nivel de Governanca de Tl na administracdo publica
federal. Apenas 5% das 315 instituicbes pesquisadas estdo em estdgio aprimorado
de gestédo e Governanca de TI, sendo 38% em estagio intermediario e 57% em estagio
inicial (TCU, 2012).

O Tribunal de Contas da Uni&do (TCU) realizou uma nova pesquisa no ano de 2012,

onde os principais resultados sao apresentados nos GRAFS. 1 e 2.

Grafico 1 - Aspectos que demandam atengéo

Realiza anslise de risco N 10%
Realiza gestao de incidentes de seg. da informacio NN 16
Possui processo de classificagio da informago e 17%
Realiza gest3o da continuidade dos servigos NN 17%
Passui pracesso formal de planejamento das contratacBesde T NN 15%
Acompanha os indicadores de beneficios dos principais sistemas  IEEEEEEEEEN_—_—_—_Y 15
Inventaria os ativos de informacio _ 24%
Possui processo formalizado de gest3o de contratos de Tl _ 31%
Estabeleceu indicadores de desempenho de Tl -_ 37%
Possui politica de seguranca da informacao _ 450

Fonte: TCU, 2012, p. 1.

Os resultados da pesquisa do TCU, conforme apresentado no GRAF. 1, apontaram
alguns pontos criticos que merecem destaque: (1) auséncia da analise de riscos,
em que projetos de Tecnologia da Informacdo foram iniciados, com orgamentos
estabelecidos, mas que se mostraram inviaveis ou ndo chegaram ao seu término;
(2) falta de Gestéo dos incidentes de Seguranca da Informacéo, que pode acarretar
em um ciclo continuo de erros, riscos para 0s negoécios e impedimento do
acompanhamento e melhoria da seguranca da informacéo; (3) falta de classificacéo
das informacdes, em que dados-chave para a instituicdo séo tratados de forma
igualitaria aos demais; e, (4) continuidade dos servicos, em que a sua
indisponibilidade pode levar a prejuizos financeiros e sociais.

Outros fatores demandam atencdo, mas representam menos de 20% dos 6rgaos
da Administragédo Publica Federal (APF), mas que podem ser considerados dados
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alarmantes dentro do contexto atual de grande dependéncia das tecnologias da

informag&o e comunicagao.

Apesar de uma significativa evolugdo em 2012 (vide GRAF. 2), se comparados aos
resultados de 2010, 50% das instituicbes foram consideradas em um estagio
intermediario de Governanca de TIl, porém os numeros estdo muito aquém do
desejado para se atingir o principal objetivo da Governanca da Tl na APF que é

agregar valor aos negocios em beneficio da sociedade (BRASIL, 2012).

Grafico 2 - Distribuicdo por estagio de Governanca de Tl

O60a 100%(aprimorado) [0 40a59%(intermediario) @0 a 39%(inicial)
|

|15%
Perfil GovTl 2012 | so%
34%

Perfil GovTl 2010 38%
57%

Fonte: TCU, 2012, p. 1.

Com fundamentagédo nos dados apresentados e nos fatores motivadores para a
pesquisa foi definida a questao norteadora do presente estudo: Qual a percepcgao de
gestores e servidores de tecnologia da informagao e comunicagao, de uma instituicao
federal de ensino superior, a respeito da implantacdo e desenvolvimento da

Governanga de Tecnologia da Informagéo?

1.2 Objetivos da pesquisa

Buscando responder a questdo norteadora da pesquisa, apresentam-se a seguir 0s

objetivos do estudo, que estao estruturados em geral e especificos.
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1.2.1 Objetivo geral

Analisar a percepcao dos gestores e servidores da area de Tecnologia da Informacéo
e Comunicacdo de uma Instituicdo Federal de Ensino Superior (IFES) sobre a
implantagéo e desenvolvimento da Governanca de T, baseada no framework Cobit 5.

1.2.2 Objetivos especificos

a) Caracterizar a Governancga de Tl na instituicao investigada.

b) Identificar o processo de introducdo de boas préaticas de Governanca de Tl na
instituicao.

c) Analisar a percepgédo dos gestores e servidores de Tl sobre os processos do
framework Cobit 5.

d) Analisar o estagio atual da GTI na instituicAio com base nos dominios e

viabilizadores do Cobit 5.

1.3 Justificativa

As justificativas a seguir foram estruturadas em trés planos: académico,

organizacional e social.

Para o plano académico, o estudo foi relevante por possibilitar a ampliacdo da
abordagem sobre a tematica ‘Governanca de Tecnologia da Informacgéo’, contribuindo
com futuras pesquisas, colaborando para o desenvolvimento cientifico e para
producdo de novos conhecimentos sobre o tema, visto que a Governanca de Tl € um
tema que vem sendo discutido no meio académico por autores como apresentado em
Lunardi (2008); Xavier (2010); Gongalves (2011); Sousa (2013). Porém, trabalhos
relacionados a aplicacdo da Governanga de Tl em IFES e a adoc¢&o do Cobit 5 como
base para analise da GTI, ndo foram identificados em pesquisas realizadas, no ultimo
semestre de 2014, nas principais bases de dados académicas, como por exemplo o0
Periddicos da CAPES, EBSCO, IEEEXplore, SCIELO, Emerald, JSTOR, MIS
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Quarterly, Google Académico entre outros, 0 que torna a abordagem desse tema

relevante e bastante recente.

Para as organizagbes, a GTI possibilita alinhamento entre a Tl e os objetivos do
negocio, melhor visdo da Tl para os executivos, divisdo das responsabilidades
orientada a processos e padronizagao na ‘linguagem’ utilizada por todos os envolvidos
nos processos chave da empresa (ISACA, 2007). Uma vez que o presente estudo
esta direcionado a alta gestdo e profissionais de Tecnologia da Informacdo da
instituicdo, este trabalho pode contribuir para um melhor direcionamento e

alinhamento nas acdes relacionadas as Tecnologias da Informacdo e Comunicacgao.

Ainda no plano organizacional, a pesquisa se justifica também porgue as TICs estéo
presentes em todos 0s ramos de atividade. A sua correta utilizagdo, aplicacao e
geréncia contribuem para o crescimento da indastria e comércio como um todo,
alavancando novas oportunidades e colocando a sociedade alinhada com outras
sociedades de maior desenvolvimento (PEREIRA; SILVA, 2013).

As Tecnologias da Informacdo e Comunicagao, quando aplicadas com as melhores
praticas do mercado, possibilitam as instituicdes vinculadas a Administracdo Publica
Federal, maior protecdo e transparéncia as informacdes, contribuindo para que os
objetivos institucionais sejam atingidos (BRASIL, 2008a).

Para a consecucédo do trabalho, foi analisado o Plano de Desenvolvimento
Institucional (PDI) 2011-2015 dainstituicdo pesquisada. Uma das metas estabelecidas
pelo PDI da Instituicdo de Ensino Superior (IES) é “consolidar, ampliar e aprimorar 0s
recursos institucionais nos ambitos humano e fisico-material, incluindo as tecnologias
da informag&o e comunicacgéo (TIC)". Nesse sentido, este estudo também alinha-se
ao PDI atualmente em vigor na IES, podendo contribuir ativamente o cumprimento
desta meta estabelecida no documento norteador de politicas académico-

administrativas da instituic&o.
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A IN/SLTI 04/2010%, no seu art. 4°, estabelece que as contratacdes de que trata esta
Instrucdo Normativa deverdo ser precedidas de planejamento, elaborado de acordo
com o Plano Diretor de Tecnologia da Informacgao (PDT]I), obrigatoriedade de todos os
orgaos federais, plano este considerado como uma das primeiras etapas para o
estabelecimento da Governanca de Tl (BRASIL, 2010a).

Para o plano social, a pesquisa se mostra relevante uma vez que a Governanca de
Tecnologia da Informagdo busca controlar, monitorar e gerenciar 0s ativos
tecnologicos, propiciando alinhamento entre a Tl e as atividades fins da instituicéo,
com o objetivo de melhor alocagdo dos recursos, melhor qualidade nos servigos
prestados e maior transparéncia nos gastos (FERNANDES; ABREU, 2012). Todos os
beneficios da aplicacdo da Governanca de TI, voltados para a instituicdo pesquisada,
contribuira para que mais de 13.500 alunos em todo o estado de Minas Gerais,
possuam recursos tecnoldgicos alinhados ao ensino, a pesquisa e a extensao, além
de permitir maior transparéncia na aplicagdo dos orgcamentos (BRASIL, 2010d),

contribuindo, assim, para a sociedade como um todo.

A presente dissertacdo esta estruturada em seis secdes, incluindo esta introducéo, o
objetivo geral, objetivos especificos e justificativa. Na segunda secdo apresenta-se a
ambiéncia do estudo. A terceira sec¢do abrange o referencial tedrico, no qual seréo
abordados os conceitos de Governanca Corporativa, Governanca de Tecnologia da
Informacdao, Estratégia Geral de Tl (EGTI), Plano Diretor de Tecnologia da Informacéo
(PDTI), além dos principais modelos de Governanga de Tecnologia da Informac&o. A
quarta secao trata da metodologia da pesquisa, seguida da andlise e apresentacao

dos resultados, consideracdes finais, referéncias, anexos e apéndices.

5 INSTRUCAO NORMATIVA N° 04 de 12 de novembro de 2010. Dispde sobre o processo de
contratacdo de Solucdes de Tecnologia da Informacdo pelos érgdos integrantes do Sistema de
Administracao dos Recursos de Informacao e Informética (SISP) do Poder Executivo Federal. (BRASIL,
2010).
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2 AMBIENCIA DO ESTUDO

O presente estudo foi desenvolvido em uma Instituicdo Federal de Ensino Superior do
estado de Minas Gerais. Considerada uma autarquia de regime especial e vinculada
ao Ministério da Educagdo (MEC), possui autonomia administrativa, patrimonial,
financeira, didatica e disciplinar. A escolha da instituicdo investigada foi motivada pelo
fato de que no ano de 2013, houve uma reestruturacdo no seu organograma
organizacional, criando a Secretaria de Governanca da Informacao (SGI), responsavel
pela implantacdo e desenvolvimento da Governanga de TI, possibilitando assim que
aspectos relacionados a GTI pudessem ser identificados e avaliados através de uma

pesquisa académica.

A area geografica de atuacdo da instituicdo € o estado de Minas Gerais, tendo sua
sede em Belo Horizonte, onde possui trés campi € um campus na regiao metropolitana
da capital (Contagem), além de mais sete distribuidos nas seguintes regifes do
estado: Zona da Mata (Leopoldina), do Alto Paranaiba (Araxa), do Centro-oeste de
Minas (Divinopolis), do Sul de Minas (Varginha e Nepomuceno), do Rio Doce

(Timéteo) e da Regido Central do Estado (Curvelo).

A instituicdo comecou suas atividades em 08 de setembro de 1910, na capital Belo
Horizonte. Em 1972, os primeiros cursos superiores foram criados. No ano de 1978,
transformou-se em uma IFES, passando a oferecer cursos de graduacdo e pos-
graduacdo. Trata-se de uma Instituicdo Publica de Ensino Superior no ambito da
Educacédo Tecnoldgica, abrangendo o ensino médio e superior, incluindo a educacgéo
profissional técnica de nivel médio, cursos superiores de tecnologia, bacharelados,
formacdo de docentes e cursos de pds-graduacdo lato e stricto sensu. Contempla o
ensino, a pesquisa e a extensdo, na area tecnoldgica e no ambito da pesquisa

aplicada.

Atualmente conta com um total de 72 cursos com, aproximadamente, 13.500 alunos,
1.100 professores e 600 funcionérios técnico-administrativos distribuidos em todos os
campi do estado de Minas Gerais.
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O papel da instituicdo na execuc¢do das politicas publicas que Ihe dizem respeito esta
estabelecido no seu Plano de Desenvolvimento Institucional - PDI. O documento que
norteia as acodes institucionais € desenvolvido a cada quinquénio, sendo este

estabelecido por um conselho que representa a comunidade.

Segundo o PDI 2010-2015, séo estabelecidos os seguintes principios que permeiam
a politica de administracéo da instituicao:

e Valorizacdo dos servidores e dos demais sujeitos institucionais e
investimento em sua capacitacao;

e Administracdo participativa e transparente;

e Estilo compativel com a politica geral da instituicdo, com base no
entendimento de que os principios gerais nela estabelecidos devem
permear todas as a¢6es da administracdo institucional,

¢ Reconhecimento de que as normas burocraticas levam em conta
principios politicos, éticos, humanisticos e técnicos;

e Estimulo a iniciativa individual de busca da melhoria continua nos
processos de trabalho, no relacionamento interpessoal e no alcance dos
objetivos institucionais;

e Adocdo de uma postura pessoal e profissional de permanente busca de
superacao das expectativas dos usudrios dos servigos administrativos;

e Conducdo do processo de gestdo com delegacdo de autoridade
equivalente as responsabilidades atribuidas as unidades organizacionais;

e Busca da eficiéncia na circulacé@o das informacdes;

o Realizacdo dos trabalhos por meio de equipes multidisciplinares,
buscando a convergéncia de ideias e de metodologias, mas respeitando
a pluralidade e a coordenacéo participativa;

e Desenvolvimento dos trabalhos, observando-se a integracdo das
atividades de planejar, realizar, controlar e atuar corretivamente;

e Atendimento aos padrées do bom desempenho, apreciando-os para a
revisao e tomada de novas decisoes;

o Persisténcia na realizagao dos objetivos tragados, mas com predisposi¢ao
a mudanca e ao aperfeicoamento continuo (PDI, 2010, p. 101).

A estrutura organizacional da instituicdo pesquisada foi reformulada no ano de 2012,
gue, atualmente, é distribuida da seguinte forma: um Diretor Geral, um Vice-Diretor,
um Diretor de Educacgédo Profissional e Tecnoldgica, um Diretor de Graduagdo, um
Diretor de Pesquisa e P0s-Graduacao, um Diretor de Planejamento e Gestdo, um
Diretor de Extensdo e Desenvolvimento Comunitario, além de mais 10 diretores
referentes a cada unidade, totalizando assim 17 diretores, conforme pode ser visto no

organograma apresentado no ANEXO A.
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Como o presente trabalho tem como tematica principal a Governanca de Tecnologia
da Informacédo, apresenta-se a seguir a estrutura organizacional da Secretaria de

Governanga de Informagao.

A SGI é formada por uma Subsecretaria de Tecnologia da Informagédo e Comunicacéo
(SBTIC), composta por um secretario e um subsecretario. Esta subsecretaria €
responsavel pela integracdo da Divisdo de Sistemas (DIS), Divisdo de Infraestrutura
de TIC (DITIC), Setor de Atendimento ao Usuario (SEAU) e um escritério de projetos,
conforme apresentado no ANEXO B.

A SBTIC conta com 15 servidores, sendo sete analistas de TI, seis técnicos de Tl e
dois assistentes de administracdo. O Escritorio de Projetos conta com quatro
servidores formado por trés analistas e um técnico de TI. Concomitantemente, a
SBTIC prové recursos tecnolégicos para os Nucleos de TIC (NTICs), 6rgaos
responsaveis pelo servi¢o de Tecnologia da Informacéo e Comunicac¢éo nas unidades.
Os NTICs estéo vinculados diretamente a diretoria das unidades e a SGI, vide ANEXO
C.

Os Nucleos de TIC estéo estruturados da seguinte forma, segundo o Plano Diretor de
Tecnologia da Informacgédo (PDTIC) 2013-2015: Campus Il de Belo Horizonte: um
técnico de TI, um técnico em telecomunicac¢des, um desenhista e dois assistentes de
administracdo; Unidade de Araxa: um assistente em administracdo; Unidade de
Contagem: um técnico de TI; Unidade de Curvelo: um técnico de TI; Unidade de
Divindpolis: dois técnicos de Tl; Unidade de Leopoldina: um técnico de Tl; Unidade de
Nepomuceno: um técnico de TI, um técnico de laboratério de informatica e um
assistente administrativo; Unidade de Timoteo: um técnico de Tl e um técnico de
laboratério; Unidade de Varginha: dois técnicos de TI, totalizando assim, 18 técnicos
vinculados diretamente aos Nucleos de Tecnologia da Informagdo e Comunicacao de
cada unidade.

Como forma de se diagnosticar e planejar a gestdo dos recursos e processos de TIC
foi apresentado em outubro de 2013 o Plano de Desenvolvimento de Tecnologia de
Informacao e Comunicagédo, que mais tarde foi autorizado pela Portaria N° 378, de 11
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de marcgo de 2014, publicada no Diario Oficial da Unido (DOU). Para a elaboracdo do
PDTIC foi necessério constituir o Comité Estratégico de Tecnologia da Informacgéo
(CETI), comissao composta por 2 (dois) docentes e o secretario da SGI, além de mais
8 (oito) docentes e funcionarios técnico-administrativos. O CETI, comité responsavel
pela elaboracédo do PDTIC, estabeleceu as seguintes premissas e restricoes para a
implantagéo da Governanca de TI:

. Alinhamento com o PDI da Instituic&o;

o Adocéo de processo participativo para sua preparacgao;

. Respeito as especificidades da Institui¢ao;

. Atencdo as normas externas e internas;

. Manutenc¢do do nivel de atualizacdo tecnoldgica frente as inovacdes constantes
da area;

o Identificacdo das necessidades e priorizagbes que possam resultar em maior

impacto académico e social para a Instituicao.

Pelas normas, todas as acdes relacionadas as tecnologias da informagéo e
comunicacdo da instituicdo deveriam estar em consonancia com o PDTIC

estabelecido.

A sequir € apresentado o referencial teérico do trabalho, no qual esta dividido em sete
topicos, sendo eles: Governanga Corporativa X Governanca de Tecnologia da
Informacgéo; Governanga de Tecnologia da Informagdo (GTI); Governanca de
Tecnologia da Informacdo no Governo Brasileiro; Modelos de Governanca de
Tecnologia da Informacéo; Cobit - Control Objectives for Information and related
Technology e estudos anteriores em Governanca de TI.
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3 REFERENCIAL TEORICO

O referencial tedrico a seguir visa elucidar a temética Governancga de Tecnologia da
Informacdo, bem como explicitar o seu contexto no @mbito da Administracdo Publica
Federal e na instituicdo pesquisada.

3.1 Governanca Corporativa x Governanga de Tecnologia da Informagéo

Para que seja possivel compreender a Governanga de Tecnologia da Informacéo, faz-
se necessario abordar, primeiramente, a Governancga Corporativa (GC), uma vez que
os principios da Governanga Corporativa afetam diretamente os setores de

Tecnologia da Informacéo e Comunicacéo (VIEIRA, 2007).

Segundo o Instituto Brasileiro de Governanca Corporativa - IBGC (2009), Governanca
Corporativa pode ser entendida como um ‘sistema pelo qual as empresas sao
gerenciadas e monitoradas, envolvendo os relacionamentos entre acionistas,
conselho e administragéo, diretoria, auditoria independente e conselho fiscal’ (IBGC,
2009, p. 19).

Para Marques (2007), a Governanca Corporativa possui cinco pilares: (1) os direitos
dos acionistas; (2) o tratamento igualitario a todos os acionistas, independentemente
do percentual de cotas; (3) o papel dos terceiros fornecedores de recursos; (4) o
acesso transparente as informacdes; e (5) a responsabilidade da diretoria e do

conselho de administragao.

O IBGC (2009) estabeleceu quatro principios para a Governanca Corporativa, que se
fundem aos cinco pilares apresentados anteriormente: (1) transparéncia; (2) equidade;

(3) prestacao de contas; e (4) responsabilidade corporativa.

Como forma de garantir esses principios, as organiza¢des utilizam modelos de
controle interno e de gestdo de riscos, sendo o mais utilizado, o Committee of

Sponsoring Organizations of the Treadway Comission (Coso), entidade sem fins
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lucrativos que tem como objetivo principal fornecer estrutura de gerenciamento de
risco e de controle interno para que as organizacdes possam avaliar e aperfeicoar 0s
seus processos (COSO, 2007).

Em 2001, o Coso apresentou um modelo de Risco Corporativo, intitulado ‘Enterprise
Risk Management Framework’, no qual era estabelecido os seguintes controles
internos: (1) Eficiéncia e eficdcia das operacOes; (2) Confiabilidade dos relatorios
financeiros e conformidade com as leis e (3) Regulamentos vigentes tivessem como
obrigatoriedade processos para 0 gerenciamento dos riscos corporativos
(FERNANDES; ABREU, 2012). A FIG. 2 demonstra como esse modelo relaciona os
aspectos da Governanca Corporativa com a Governanca de TI.

Figura 2 - Integracao entre Governanca Corporativa x Governanca de Tl

Governanca Corporativa
Comités Corporativos Sistema de controle Sistema de
(Direitos Decisorios) interno (Auditorias) Gestao de Riscos
DecisGes sobre Auditorias em Monitoramento
Politicas e controles de TI dos riscos em TI
Investimentos de TI L
N A A

Governancade Tl

A 4
Controles de Tl |

Processos de Tl

\ 4

Projetos de T1/ Servigos de Tl

Fonte: Fernandes e Abreu (2014, p. 28).

A Governanca de TIl, como apresentada na FIG. 2, atua como um processo
intermediario de geréncia das necessidades corporativas, para que estas possam ser
atendidas, acompanhadas e melhoradas. Os riscos relacionados a Tl sdo avaliados

periodicamente pelo processo Coso e, caso seja identificada alguma anomalia, esta
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devera ser mitigada em auditorias posteriores. A necessidade de avaliagdo continua
dos riscos de Tl estd na dependéncia das agbes estratégicas ou operacionais, em
relacéo aos processos de Tecnologia da Informagdo e Comunicagédo (FERNANDES;
ABREU, 2014).

Pesquisas realizadas por Weill e Ross (2005), em organiza¢gdes norte-americanas e
europeias, apontaram que empresas de alto desempenho aplicam mecanismos que
integram a Governanca Corporativa com 0s varios ativos organizacionais que

precisam ser geridos, conforme apresentado na FIG. 3.

Figura 3 — Governancga corporativa e os principais ativos de Tl

Governanca Corporativa
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intellectual) mento
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Fonte: Weill e Ross (2005, p. 43).
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Com o modelo apresentado na FIG. 3, Weill e Ross (2005) estabeleceram que a
equipe de executivos séniores deve ser 0s responsaveis por estabelecer as
estratégias e o comportamento desejavel dos principais ativos da organizacdo de
forma integrada, tendo como base os principios da governanga corporativa, financeira

e de tecnologia da informagéo.

O alinhamento entre a Governanca Corporativa e de Tl se da a partir do momento que
a Tl € um fator agregador de valor, ou é a base para as atividades fins empresariais,
ou é vista como um diferencial competitivo e 0s seus investimentos devem ser
justificados. Em suma, estd relacionado ao alinhamento entre o0s interesses
estratégicos empresarias e a aplicacdo da Tl na sua sustentacdo (HENDERSON;
VENKATRAMAN, 1993). O principal modelo de alinhamento estratégico entre os
negoécios e a Tl € apresentado em Henderson e Venkatraman (1993), conforme FIG.

4.

Figura 4 - Modelo de alinhamento entre os negocios e Tl
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Fonte: Henderson e Venkatraman (1993, p. 39).
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O modelo, segundo Henderson e Venkatraman (1993), apresenta relagOes
bidirecionais entre os alinhamentos estratégicos e de TI, infraestruturas e processos
organizacionais e a Tl, além de abordar todos esses itens nas esferas empresariais
interna e externa. A forma para se administrar essas relacbes e manter a sua
continuidade ap6s mudancgas organizacionais, compliances, exigéncias de mercado
ou novas tecnologias é a Governanca de TI (FERNANDES; ABREU, 2014).

Para que as organizagfes atendam as necessidades corporativas e de seus
interessados (stakeholders®), estejam em consonancia com os avancgos tecnolégicos
e que as tecnologias da informacdo e comunicacdo agreguem valor as atividades
organizacionais, faz-se necessario governar as TICs de forma que atendam a todas
essas necessidades (SAMBAMURTHY; ZMUD, 1999; WEILL; ROSS, 2005; VIEIRA,
2007; FERNANDES; ABREU, 2014).

Muitos modelos, melhores praticas, padronizacdes e frameworks foram e continuam
sendo desenvolvidos para que a Tl sustente e alavanque os negdcios. Todas essas
praticas estdo sendo utilizadas em conjunto, objetivando a Governanca de Tl (ISACA,
2007).

3.2 Governanca de Tecnologia da Informacgéo (GTI)

O conceito de Governanca de Tecnologia da Informacgdo é relativamente novo,
portanto, diferentes definicdes foram desenvolvidas ao longo dos anos. A literatura
gue abordou primeiramente o termo foi a de Sistemas de Informacéo, em Henderson
e Venkatraman (1993), cujo termo Governanca de Tl foi usado para descrever como

a Tl media os relacionamentos de negécios através de um sistema informatizado.

A partir de entdo, varias definicbes foram apresentadas, cada uma analisando a
Governancga de Tecnologia da Informagcdo sob uma otica e alguns compartilhando
definicbes bésicas. Para Sambamurthy e Zmud (1999), a Governanca de Tl é

6 Pode ser traduzido por “interessados” ou “envolvidos”. Sdo as partes interessadas que devem estar
de acordo com alguma politica ou deciséo corporativa.
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conceituada como uma implementacao de estruturas e arquiteturas relacionadas a Tl
para responder as necessidades do ambiente e das decisdes estratégicas

organizacionais.

Em Korac-Kakabadse e Kakabadse (2001), a Governanca de Tl se baseia na estrutura
de relacionamentos e processos, para desenvolver, dirigir e controlar os recursos de
Tl, de modo a atingir os objetivos da organizacdo, através de contribuicdes que
agreguem valor, balanceando riscos versus retorno sobre 0s recursos e processos de
TI.

No meio académico, para De Haes e Grembergen (2005), o surgimento do termo
Governanga de Tl ndo estd bem definido. A Gartner Technology Research
apresentou o termo Improving IT Governance pela primeira vez em suas Top-Ten de
prioridades na gestdo dos ClOs’ em 2003, sendo este ranqueado em terceira
colocacdo (GREMBERGEN; DE HAES, 2005).

Alguns anos antes, em 1998, o Governance Institute - IT foi fundado para disseminar
o conceito de Governanca de TI. Na literatura académica e profissional, os artigos que
citam a Governanca de Tl no titulo comecaram a surgir a partir de 1999, por exemplo,
em Sambamurphy e Zmud (1999) com Arrangements for information technology
governance: a theory of multiple contingencies (Preparativos para a Governanga da
Tecnologia da Informacdo: uma teoria de mdultiplas contingéncias), e Grembergen
(2000) com The Balanced Scorecard and IT Governance Information (O Balanced
Scorecard® e a Governanca de Tecnologia da Informacéo).

Apés a fundacdo do Instituto de Governangca de Tecnologia da Informacdo (IT
Governance Institute), o termo ‘Governanca de TI’ passou a ter em sua esséncia trés

elementos-chave: valor, risco e controle (ISACA, 2007). Esses elementos habilitam as

7 Sigla em inglés que tem como significado Chief Information Officer e pode ser traduzida para a lingua
portuguesa como “Diretor de Tecnologia da Informagéo”.

8 Metodologia desenvolvida pelos professores Robert Kaplan e David Norton da Harvard Business
School, com o objetivo inicial de métrica e gestdo de desempenho e em seguida como uma das
principais metodologias de gestdo estratégica, sendo considerada uma excelente ferramenta para
realizar o alinhamento da Tl com os negécios (TAROUCO; GRAEM, 2011).
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organizagOes a obterem vantagens competitivas, transparéncia nas informacoes e
alinhamento dos investimentos com as atividades fins da organizacdo; porém, ha a
necessidade de controle sobre todos os ativos que compdem as tecnologias da
informacé&o, como aplicativos, informacgoes, infraestrutura e pessoas (ISACA, 2007).

A Governanca de Tecnologia da Informacdo (GTI) € motivada por vérios fatores,
embora 0 senso comum considere a maior transparéncia da administragdo como
sendo o principal motivador desse movimento que se vé no ambiente de TI das
organizagcdes (FERNANDES; ABREU, 2012).

O IT Governance Institute (ITGI) delineia Governancga de Tl como:

Uma estrutura de relacbes e processos para direcionar e controlar as
empresas, a fim de alcancar os seus objetivos, agregando valor, equilibrando
0s riscos versus o retorno dos investimentos em Tecnologia da Informagéo e
seus processos (ITGI, 2000).

Outra definicAo de Governanca em Tl dada por Weill e Ross (2005, p. 33) que:
“‘consiste em um ferramental para a especificacdo dos direitos de decisdo e

responsabilidade, visando encorajar comportamentos desejaveis no uso da TI".

Em 2003, o IT Governance Institute - ITGI definiu a Governancga de Tl como sendo de
responsabilidade da alta administragcdo (incluindo diretores e executivos), na
lideranca, nas estruturas organizacionais € nos processos que garantem que a Tl da

empresa sustente e estenda as estratégias e objetivos da organizacéo.

Para o Ministro Aroldo Cedraz (BRASIL, 2013a), Governanca de Tl pode ser

entendida como:

O conjunto estruturado de politicas, normas, métodos e procedimentos
destinados a permitir a alta administragéo e aos executivos o planejamento, a
direcdo e o controle da utilizacdo atual e futura de tecnologia da informacéo,
de modo a assegurar, a um nivel aceitavel de risco, eficiente utilizacdo de
recursos, apoio aos processos da organizacgdo e alinhamento estratégico com
objetivos desta ultima. Seu objetivo, pois, € garantir que o uso da Tl agregue
valor ao negdcio da organizacdo (BRASIL, 2013a).
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Através das definicdes apresentadas, a Governanca de Tl, que no inicio era baseada
apenas em estruturas para se desenvolver, administrar e controlar os recursos de TI,
passou também a contemplar processos e mecanismos de relacionamento, inclusive
estabelecendo responsabilidades aos stakeholders (FERNANDES; ABREU, 2014).

Apds o conceito de Governanca de Tecnologia da Informacdo se estabelecer e ser
definido, em 2007, a International Organization for Standardization (ISO), baseando-
se em um padrédo australiano existente chamado AS8015 publicou a ISO/IEC 29382 -
Governanga Corporativa de Tecnologia da Informacdo e Comunicacdo, que foi
oficialmente renomeada ISO/IEC 38500 em 2008. Essa norma pode ser encontrada
na Associacao Brasileira de Normas Técnicas (ABNT) como Norma Brasileira ISO/IEC
38500:2009 (FERNANDES; ABREU, 2012).

A NBR ISO/IEC 38500:2009 ¢é o padréo oficial que se aplica a gestao dos processos
de decisfes relativos aos servigos de informacdo e comunicagao utilizados por uma
organizacdo. Segundo a ABNT (2009), a Governanca de Tl é um sistema que deve
direcionar e controlar a aplicagéo - atual e futura - da Tl, de forma a avaliar e direcionar
0 seu uso, dando suporte a organizacdo no atendimento dos seus planos, sejam eles

estratégicos e/ou politicos.

Para a ABNT (2009), a Governancga de Tl (GTI) esta centrada sobre trés pilares e seis
principios. Os pilares, avaliar, dirigir e monitorar sustentam os principios da GTI,
responsabilidade, conformidade, aquisi¢do, estratégia, procedimentos humanos e
desempenho.

Os pilares e principios estabelecidos devem ser aplicados em toda organizacao que
almeja ter controle informatizado dos seus processos, atender as leis, regulamentos
e normas, manter servigos com alta disponibilidade e outras atividades vinculadas a

area de Tecnologia da Informacao (ABNT, 2009a).

Um dos grandes desafios da Administracdo Publica Federal (APF) é melhorar a
Governanca de Tecnologia da Informacao. A Tl é considerada a forga propulsora das
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organizacBes modernas, podendo impulsiona-las rumo ao progresso, como também

manté-las estagnadas no tempo (BRASIL, 2008b).

3.3 Governanca de Tecnologia da Informacao no Governo Brasileiro

O Decreto n° 99.180, de 15 de marco de 1990, teve como base a reorganizagdo e o
estabelecimento do funcionamento dos 6rgaos da Presidéncia da Republica e dos
Ministérios. A norma instituiu o ‘Sistema de Controle da Informatica do Setor Publico’
no Brasil, sendo a ‘Secretaria da Administracdo Federal’ a responsével por esse
sistema (CEPIK; CANABARRO, 2010).

Em 21 de janeiro de 1994, foi publicado o Decreto n°® 1.048, que dispunha sobre a
organizacdo dos oOrgdos e entidades da Administracdo Publica Federal direta,
autarquica e fundacional, em um sistema denominado, naquela ocasiao, por ‘Sistema

de Administragdo dos Recursos de Informacao e Informatica - SISP’ (BRASIL, 2011d).

No ambito do Governo Federal Brasileiro, o érgdo que estabelece as acfes de
Governanga de Tl é o Sistema de Administracdo de Recursos de Tecnologia da
Informacgao (BRASIL, 2011d).

O Decreto 7.579, de 11 de outubro, estabelece que:

Ficam organizados sob a forma de sistema, com a denominacéo de Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo - SISP, o
planejamento, a coordenacdo, a organizacdo, a operacdo, o controle e a
supervisao dos recursos de tecnologia da informacgéao dos érgéos e entidades
da administragdo publica federal direta, autarquica e fundacional, em
articulacdo com os demais sistemas utilizados direta ou indiretamente na
gestéo da informacéao publica federal (BRASIL, 2011b).

O SISP é formado por um 6rgao central, uma comissdo de coordenacgdo, 6rgaos
setoriais e seccionais. O 0rgéo central desse sistema € o Ministério do Planejamento,
Orcamento e Gestdo (MPOG), que atua por meio da Secretaria de Logistica e

Tecnologia da Informagé&o (SLTI) na normatizagéo, gestdo e coordenacao das acoes
do SISP (BRASIL, 2011b).
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Quanto a normalizagdo dos aspectos referentes & Seguranga da Informagéo no
Governo Federal, a responsabilidade € do gabinete de Seguranga Institucional da
Presidéncia da Republica, através do seu Departamento de Seguranca da Informacgéo
e Comunicacgao (GSI) (BRASIL, 2011b).

A fiscalizagdo da tecnologia da informacdo da Administracdo Publica Federal € de
responsabilidade do Tribunal de Contas da Unido (TCU) e um dos aspectos essenciais
dessa estrutura organizacional é a Estratégia Geral de Tl (EGTI), elaborada pela SLTI
(BRASIL, 2011b).

3.3.1 Estratégia Geral de Tl

A Estratégia Geral de Tl (EGTI) é o instrumento base para que os 6rgaos do Sistema
de Administracdo dos Recursos de Informacéo e Informética (SISP) elaborem os seus
Planos Diretores de Tecnologia da Informacdo (PDTI), visando o aprimoramento
institucional e a maturidade da Governanga de Tecnologia da Informacédo (BRASIL,
2013b).

A EGTI teve a sua primeira versao em 2008, tendo como objetivos principais: (1)
aperfeicoar a gestdo da Tl e alinhd-la ao planejamento institucional do 6rgédo; (2)
aprimoramento quali-quantitativo dos Recursos Humanos; (3) melhoria do processo
de contratacdo de servigcos relacionados a TI; (4) adocao de padroes (BRASIL,
2013b).

Atualmente, em sua quarta versdo, que contempla o triénio 2012-2015, a expresséao
que resume o seu foco € ‘Integracédo’, em que é dado seguimento ao principio de
melhoramento continuo, além da avaliacdo das acdes estabelecidas anteriormente
(BRASIL, 2013b).

O foco da EGTI 2012-2015 pode ser resumida no seguinte trecho:

A EGTI 2013-2015 tem o compromisso de fortalecer a gestdo e a governanca
estratégica do SISP, fazendo com que a estratégia definida seja
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sistematicamente implementada, acompanhada e analisada, para garantir
gue a visao de futuro e os objetivos planejados sejam alcancados (BRASIL,
2013b).

A EGTI 2013-2015 tem como base teorica os estudos de Kaplan e Norton (1997), com
a metodologia denominada ‘Balanced Scorecard’ (BRASIL, 2013b). Sé&o
estabelecidos nove objetivos estratégicos em cinco perspectivas: (1) Sociedade; (2)
Governo Federal; (3) Processos Internos; (4) Pessoas, Aprendizado e Crescimento;
(5) Financeiro (BRASIL, 2013b). Essa estrutura € resumida no Mapa Estratégico do

SISP, conforme apresentado na FIG. 5.

Figura 5 — Mapa Estratégico do SISP
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Pelo Mapa Estratégico do SISP, pode-se ter uma visdo geral da abordagem que os
orgaos publicos deverédo ter ao iniciarem 0s seus processos de Governanga de TI,
visando a transparéncia das informacfes a sociedade e melhoria na prestacdo dos

Servigos.

3.3.2 Plano Diretor de Tecnologia da Informacao

Em 2011, o SISP desenvolveu um ‘Guia de Elaboragdo de PDTI’, com o0 objetivo de
incentivar e auxiliar os 6rgaos federais a alinharem as estratégias e a¢fes da Tl as
estratégias organizacionais (BRASIL, 2011c).

O PDTIC representa um instrumento de gestao para a execugao das acoes de Tl da
organizagao, possibilitando justificar os recursos aplicados em TI, minimizar o
desperdicio, garantir o controle, aplicar recursos naquilo que é considerado mais
relevante (BRASIL, 2011c).

Fernandes e Abreu (2014) afirmam que o Plano de Tecnologia da Informagéo (PTI),
mesma definicdo para PDTIC, € a base para se iniciar o processo de implantacdo da
Governanca de Tecnologia da Informacao e se estabelecer o alinhamento estratégico

dentro de uma organizagao.

O PTI, segundo Fernandes e Abreu (2014), deve possuir alguns componentes que
irdo direcionar todo o processo de alinhamento estratégico da organizagéo, conforme
pode ser observado na FIG. 6.

Para Weill e Ross (2005), a arquitetura de Tl envolve dados, software e hardware,
além de politicas que direcionam as suas aplicagfes. A infraestrutura de T, segundo
Welll e Ross (2005), pode ser entendida como a “fundagéao da capacidade planejada
de TI (técnica ou humana) disponivel no &mbito de toda a organiza¢cdo como servi¢os
compartilhados e confiaveis e usados por multiplas aplicagdes”.
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Figura 6 - Componentes do Plano de Tecnologia da Informagé&o (PTI)
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Fonte: Fernandes e Abreu (2014, p. 21).

A ‘organizacédo das operacdes e servigcos’ estabelece métodos e processos que serdo
utilizados pela TI para gerir as demandas, enquanto que a ‘capacidade de
atendimento’, diz respeito a quantidade de recursos humanos necessaria para atender
as demandas operacionais, de sistemas e de infraestrutura (FERNANDES; ABREU,
2014).

A Politica de Seguranca da Informacdo tem como base manter a integridade da
informacéo, proteger os ativos da Tl, estabelecer responsabilidades e procedimentos
de seguranca da TI, de forma a minimizar os riscos para 0os negécios. O componente
‘estratégia de fornecedores de servigos’, relaciona-se as estratégias de sourcing'’s, ou
terceirizacOes, que as empresas devem adotar ao estabelecer, manter e gerenciar
contratos de servicos de Tl (FONTES, 2012).
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O PDTIC tem como objetivo ser uma ferramenta de transicdo, entre a situacao atual
para uma futura, utilizando-se para isso, planos de metas e a¢gbes com base nos
componentes apresentados em Fernandes e Abreu (2014). O modelo de PDTIC
apresentado pelo SISP, ndo € um modelo fixo que dever ser abordado na sua integra,
apenas direciona a instituicdo no seu estabelecimento (BRASIL, 2011c).

3.3.3 O Plano de Tecnologia da Informacé&o na instituicdo pesquisada

Conforme informado anteriormente, a instituicdo objeto deste trabalho, desenvolveu
em outubro de 2013, o seu Plano de Desenvolvimento de Tecnologia de Informacéao
e Comunicacao (PDTIC), mais tarde autorizado pela Portaria n°® 378, de 11 de marco
de 2014, publicada no Diario Oficial da Unido (DOU). Nesse PDTIC, foi estabelecida
a base para Governanca de Tl da instituicdo para os anos de 2013 a 2015.

O PDTIC teve como fundamento o Plano de Desenvolvimento Institucional (PDI) 2011-

2015 da instituicdo, além de se basear no guia de elaboragédo de PDTIC do SISP.

O alinhamento estratégico estabelecido no PDTIC teve como base as seguintes
diretrizes: (1) Instrugcdo Normativa 04/2010 da SLTI, que dispunha sobre 0 processo
de contratacdo de solugdes de tecnologia da informacgéo pelos 6rgaos integrantes do
SISP (BRASIL, 2010a); (2) Instrucdo Normativa 01/2010 da GSIPR, que estabeleceu
as diretrizes para implementagcdo de controles de acesso relativos a seguranca da
informacé&o e comunicagdes (BRASIL, 2010c); (3) Portaria 02/2010 da SLTI, que
dispunha sobre as especificagbes padrdo de bens de tecnologia da informagao no
ambito da administracdo publica federal direta, autarquica e fundacional (BRASIL,
2010e); (4) Instrucdo Normativa 01/2010 da SLTI: que dispunha sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens, contratagdo de servigcos ou obras
pela Administracdo Publica Federal direta, autarquica e fundacional (BRASIL, 2010b);
(5) Decreto 3.505/2000, que estabeleceu os principios de politica de seguranca da
informacé&o nos 6rgéos e entidades da Administracdo Publica Federal (BRASIL, 2000).
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No PDTIC desenvolvido foram levantadas as situagbes atuais e agdes a serem
tomadas sob cinco areas tematicas: sistemas de informacdo, infraestrutura de
tecnologia de informacdo e comunicacdo, seguranc¢a da informacédo, atendimento a

comunidade e recursos humanos em tecnologia de informagao e comunicacao.

Com base nos levantamentos realizados e nos planos de ac¢des definidos, todas as
acOes relacionadas as Tecnologias da Informagdo e da Comunicacdo no ambito da
instituicao e de suas unidades deveriam estar baseadas no PDTIC 2013-2015.

Portanto, presume-se que a instituicdo possui o0 principio basico norteador da
implantagdo da Governanca de TI, segundo o SISP. Mas, para Fernandes e Abreu
(2014) e ISACA (2012b) este é apenas um componente viabilizador da implantacéo
da Governanca de TI, assim, diversos outros componentes fazem parte do processo
macro de implantacdo da Governanca de TI, conforme serdo apresentados na

proxima secao.

3.4 Modelos de Governanca de Tecnologia da Informacéao

Uma organizacdo, ao optar pela Governanca de TI, deve, em primeira instancia,
alinhar as suas necessidades com o0s objetivos que se pretende alcangcar com a
aplicacdo da Governanca de Tl (WEILL; ROSS, 2005). Isso se deve ao fato de que,
no ambito da GTI existem diversos modelos, melhores praticas e frameworks que
juntos comp&em alinhamentos estratégicos de negocios distintos (ISACA, 2007).

Cada um dos modelos dispostos na literatura possuem uma area foco, seus principios
e processos que os compdem. Orgdos de normalizacdo, grupos independentes,
institutos e organizagbes veem ao longo dos anos desenvolvendo projetos que
auxiliem na correta utilizagdo e aplicagdo da Governanca de Tl (FERNANDES;
ABREU, 2012). Dentre os modelos, podemos citar com destaque: a ISO (International
Standardization Organization), a ISACA (Information Systems Audit and Control
Association), o ITGI (IT Governance Institute) e no Brasil a ABNT (Associacéo

Brasileira de Normas Técnicas). Alguns modelos destacam-se pela sua amplitude e
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maior aderéncia as necessidades dos negOcios, outros sdo mais especificos
(FERNANDES; ABREU, 2012).

Em Lunardi (2008) foi desenvolvida uma pesquisa com 101 empresas que afirmaram
desenvolver principios de Governanca de Tecnologia da Informacdo (GTI). Com
relagéo aos mecanismos utilizados para o direcionamento dos projetos de GTI obteve-

se os dados apresentados no GRAF. 3.

Gréfico 3 - Mecanismos direcionadores de Governanga de Tl

COBIT 54
ITIL 44
S0X 36
Modelo Proprio 3z
BS77e9/15017799 27
FhI 23
SLAMSLM 18
Comités de TI 15
Anvaliagdo Pos-Implementagao 12
BSC 10
Plangjamento Estratégico de TI T
GComunicagao Tl-Negdcio T
CMM 6
Andlise de Projetos de TI 5
Portal 4

Outros 27

Fonte: Lunardi (2008, p. 101).

Pelo GRAF. 3 apresentado, denota-se que os modelos ou mecanismos direcionadores
de Governanca de Tl estdo baseados, principalmente, no Cobit, framework para o
controle dos objetivos de TI, no ITIL, principal conjunto de melhores praticas para o

gerenciamento de servi¢os de Tl, e na Lei Sarbanes-Oxley (SOX), lei que estabelece



a7

rigidos controles sob a seguranca das informacdes (LUNARDI, 2008). Porém, ha de

se ressaltar que, na época em que a pesquisa foi desenvolvida, em 2008, a ISO/IEC

38500, padrédo ISO para a Governanca de Tl e o framework Val IT, modelo para

suporte e avaliagdo dos investimentos em Tl e, principalmente, o Cobit 5, ainda ndo

existiam, dessa forma importantes modelos, hoje consagrados, ndo foram

considerados.

Além dos trés modelos apresentados em Lunardi (2008), como os mais utilizados,

varios outros compdem as ac¢les relacionadas a Governanca de Tl (FERNANDES;
ABREU, 2014), conforme pode ser observado no QUAD. 1.

Quadro 1 - Principais modelos de melhores praticas

(continua)

Modelo de melhores praticas

Descricao

ISO/IEC 38500:2008

Estabelece principios para a Governanca Corporativa de
TI (1SO, 2008).

ABNT NBR ISO/IEC 38500:2009

Norma técnica Brasileira referente a ISO/IEC 38500
(ABNT, 2009a).

COBIT

Principal modelo para aplicacdo da governanca e o
gerenciamento de Tl em ambito corporativo. Atualmente
encontra-se na sua quinta versdo (ISACA, 2012b)

ABNT NBR ISO 31000:2009 (Gestao
de Riscos — Principios e diretrizes)

Principal norma que trata dos principios para o
gerenciamento de riscos (ABNT, 2009b).

CMMI (Capability Maturity Model
Integration)

Modelo de  maturidades para  processos de
desenvolvimento de softwares, aquisicdo e terceirizagdo
de bens e servicos e prestadores de servicos (CMMI
INSTITUTE, 2014).

MPS.br (Software/Servigos)

Modelo Brasileiro para a melhoria do processo de
desenvolvimento de software e servicos de Tl (SOFTEX,
2014).

ITIL (Information Technology
Infrastructure Library)

Conjunto de melhores praticas para o gerenciamento de
servicos de TI, atualmente se encontra em sua terceira
versao (ITIL, 2011).

ISO/IEC 20000:2011

Norma que especifica os requisitos e melhores préaticas
para o gerenciamento de servicos de Tl, baseada no ITILv3
(ISO, 2011).

USMBOK (Universal Service
Management Body of Knowledge)

Destinado ao gerenciamento de servicos de qualquer tipo,
inclusive de TI, fornece um conjunto de métodos de
gerenciamento de servicos (USMBOK, 2012).
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(concluséo)

Modelo de melhores praticas

Descricao

ISO/IEC 27001:2013 e ISO/IEC
27002:2013

Padrfes para a gestdo da seguranca da informacéo (ISO,
2013a) e praticas para 0 controle da seguranca da
informacéo (1SO, 2013b).

e-SCM-SP e e-SCM-CL (Service
Provider Capability Maturity Model)

Modelo de maturidade de processos para organizacoes
gue terceirizam processos criticos de Tl (ITSQ, 2009).

PRINCEZ2 (Project in controlled
enviroment)

Metodologia de gerenciamento de projetos, amplamente
utilizado pelo governo inglés (PRINCEZ2, 2009).

PMBOK (Project Management Body of
Knowledge)

Principal conjunto de melhores praticas no gerenciamento
de projetos, atualmente se encontra na quinta edicdo
(PMI, 2013).

SCRUM

Metodologia &gil para o gerenciamento de projetos de
desenvolvimento de softwares (SCRUM, 2009).

BSC (Balanced Scorecard)

Metodologia de planejamento e gestdo da estratégia
(KAPLAN e NORTON, 1997).

Six Sigma

Metodologia para a melhoria da qualidade de processos
(SMITH, 1986).

SFIA (Skills Framework for the
Information Age)

Modelo para a gestdo de competéncias direcionado aos
profissionais de Tl (SFIA, 2003).

TOGAF (The Open Group Architecture
Body of Knowledge)

Modelo que trata o desenvolvimento e a evolugdo de
arquiteturas de Tl (TOGAF, 1995).

BPM CBOK (Business Process
Management Body of Knowledge)

Trata-se de conjunto de melhores praticas para o
gerenciamento dos processos de negdécios (BPM CBOK,
1999).

BABOK (The Guide to the Business
Analysis Body of Knowledge)

Trata-se de um conjunto de melhores préaticas para a
andlise dos negdcios (IIBA, 2003).

DAMA DMBOK (Data Management
Body of Knowledge)

Trata-se de um conjunto de melhores préaticas para a
gestdo de dados (DAMA DMBOK, 2009).

Fonte: Fernandes e Abreu (2014. p. 139). Adaptado pelo autor.

Em Fernandes e Abreu (2014) é apresentado um modelo genérico de Governanca de

Tecnologia da Informagédo (vide FIG. 7) no qual, segundo os autores, pode ser

aplicado em diferentes ambientes organizacionais.
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Figura 7 - Modelo genérico de Governanga de TI
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Fonte: Fernandes e Abreu (2014, p. 41)

O modelo engloba os conceitos dos principais frameworks do mercado, além de
principios das melhores praticas e metodologias da geréncia, administracdo e

governanca de tecnologia da informacao.

No topo da figura podem ser observados trés itens principais que sdo a base para
todo o fluxo restante: Riscos e Compliance sao apresentados como o inicio do
processo, para que, desde ja, se estabelecam a tolerancia aos riscos pela organizacao
e a garantia de que a area de tecnologia da informacdo suporte as exigéncias de
compliance, sejam elas internas ou externas (FERNANDES; ABREU, 2014).
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Avaliacdo independente diz respeito a auditorias externas para se verificar se,
realmente, a Tl pode atender as exigéncias de compliance e se 0s processos internos
as suportam (FERNANDES; ABREU, 2014). Gestdo da Mudanga Organizacional se
refere a aplicagdo de principios de Governanca de Tl em funcdo da implantacéo de
inovagOes em processos de gestao e operacional (FERNANDES; ABREU, 2014).

Todo o processo se inicia através de uma estrutura de funcdes e responsabilidades
sobre a Governanca de Tl na organiza¢ao. N&o existe uma regra para esse processo,
variando de organizacéo para organizagao, porém, € consenso que se estabeleca um
grupo de pessoas com a responsabilidade de implantagdo da Governanca de TI
(FERNANDES; ABREU, 2014).

O alinhamento estratégico é considerado o ponto de partida para que a Tl crie valor
aos negocios e garanta a adequacdo aos requisitos de compliance. O primeiro
alinhamento é denominado, por Fernandes e Abreu (2014), como ‘alinhamento
estatico’, pois deriva do momento em que a organizagdo planeja o seu futuro. As
estratégias de Tl irdo derivar das estratégias de negdcio no curto, médio e longo prazo,
provavelmente sendo gerado o Plano de Tecnologia da Informacédo (PTI). Definido o
alinhamento estratégico estatico, passa-se a definir as prioridades de Tl gerando um
portfélio de TI. A decisdo do que deve ser priorizado e no que investir depende dos
mecanismos de decisdao corporativos, no qual comités estratégicos ou similares
podem ser utilizados (FERNANDES; ABREU, 2014).

O portfélio de Tl e as prioridades estabelecidas irdo direcionar o dia a dia das ac¢des
de TI, porém, mudan¢cas podem ocorrer e geralmente ocorrem, nessa situacao o
portfélio deve ser revisto bem como o PTI. Teoricamente demandas que ndo estejam
no portfélio de Tl ndo deveriam ser atendidas, sendo estas negociadas e a sua
inclusdo avaliada com base no impacto nas estratégias de negécios. O
relacionamento com os clientes e fornecedores sdo subconjuntos do portfélio de Tl
gue guiam as acdes do dia a dia (FERNANDES; ABREU, 2014).

As operacg0Oes de servicos de Tl fornecem os servicos requeridos por clientes internos
(propria organizacdo) e externos (fornecedores), nesse sentido se caracteriza a
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entrega de valor por parte da TI. O modelo apresentado na FIG. 7 estabelece que
qgualquer instrumento das operacdes de Tl, como por exemplo uma nova metodologia
de desenvolvimento de sistemas, deve ser previsto no portfélio de TI. Objetivos de
desempenho e niveis de servico podem ser estabelecidos no PTI e devem ser
medidos em intervalos de tempo pré-determinados, cada operacédo deve ser medida
individualmente (FERNANDES; ABREU, 2014).

O modelo ainda cobre as medi¢des de resultados dos projetos, servigos e inovagoes
para o negdécio, que sao o que realmente interessa para o negocio. A comunicacao
pode ser considerada critica para todo o processo, uma vez que é a forma pelo qual
a Tl comunica o seu desempenho, de forma transparente para o negdcio, além de
demonstrar o seu valor. Fernandes e Abreu (2014) consideram que um ponto critico
na implantacdo dos principios e mecanismos da Governanga de Tl é o0 gerenciamento
de mudanca organizacional, uma vez que resisténcias as mudancas podem ocorrer o
gue dificultara todo o processo (FERNANDES; ABREU, 2014).

De forma a garantir que o modelo de GTI implantado seja seguido, ha a necessidade
de um controle e monitoramento, principalmente em relagédo aos parametros de riscos
de Tl para 0 negdcio e os requisitos de compliance externos (leis, regulacdes, etc.) e
internos requeridos para a TI (FERNANDES; ABREU, 2014).

3.5 ISO/IEC 38500 - Governanca Corporativa de Tl

A norma ISO para Governanca de Tl aplica-se qualquer tipo de organizacg&o, sendo
ela publica ou privada, entidade governamental ou sem fins lucrativos; aplica-se a
organizagdes de todos os tamanhos, independentemente da extenséo de seus usos
de TI (FERNANDES; ABREU, 2012).

Fernandes e Abreu (2012) destacam que 0s objetivos da norma é propiciar o uso

eficaz, aceitavel e eficiente dos recursos de Tl nas organizagfes, visando:
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e Garantir as partes interessadas (consumidores, acionistas e funcionarios) que, se
a norma for seguida, pode-se confiar na governanca corporativa de Tl na
organizagao.

e Informar e orientar dirigentes quanto ao uso da Tl em suas organizacoes.

e Fornecer uma base para uma avaliagédo objetiva da governanca corporativa de TI.

Para Fernandes e Abreu (2012) e Delgado e Marcilla, et al. (2012) a estrutura para

uma boa governanca corporativa de Tl preconiza seis principios:

Principio 1 - Responsabilidade: individuos e grupos dentro da organizacéo
compreendem e aceitam seus deveres com observacao ao fornecimento e a demanda
de TI. Aqueles responsaveis pelas a¢gfes também tém autoridade para desempenhar

tais acoes.

Principio 2 - Estratégia: a estratégia de negoécio da organizacdo leva em conta as
capacidades atuais e futuras de TI. Os planos estratégicos para Tl satisfazem as
necessidades atuais e continuas da estratégia de negocio da organizacao.

Principio 3 - Aquisicdo: as aquisi¢cdes de Tl séo feitas por razdes validas, com base
em analise apropriada e continua, com tomada de decisao clara e transparente. Existe

um equilibrio entre beneficios, oportunidades, custos e riscos, de curto e longo prazo.

Principio 4 - Desempenho: a Tl é adequada ao propdsito de apoiar a organziagao,
fornecendo servigos, niveis de servico e qualidade de servi¢co, necessarios para
atender aos requisitos atuais e futuros de negacio.

Principio 5 - Conformidade: a Tl cumpre com toda a legislacdo e os regulamentos
obrigatorios. As politicas e praticas sao claramente definidas, implementadas e
fiscalizadas.

Principio 6 - Comportamento humano: as politicas, as préaticas e as decisdes de Tl
demonstram respeito pelo comportamento humano, incluindo as necessidades atuais

e futuras de todas as pessoas no processo.
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A norma 38500 visa assegurar que os dirigentes poderdo garantir o cumprimento das
suas obrigagdes regulamentares, legislativas, legais e contratuais com relacdo ao uso
da Tl. Também é previsto que haja uma correta implementacgéo e operacao dos ativos
de TI, transparéncia quanto as responsabilidades e obrigatoriedades na prestacdo de
contas, continuidade de sustentabilidade dos negdcios, alocagdo eficiente de
recursos, inovacao nos servicos, mercados e negocios, reducdo nos custos da
organizagdo e concretizagdo dos investimentos realizados em TI (ISO, 2008);
(FERNANDES; ABREU, 2012).

O modelo proposto pela ISO/IEC 38500 aplica ciclos com trés areas principais:
avaliacdo, governanca e monitoramento (DELGADO, MARCILLA, et al., 2012). Busca-
se, inicialmente, avaliar as propostas de implantacdo e uso da TI, considerando
influéncias internas e externas de forma continua e dindmica, seguindo os objetivos
da organizacdo. A area governanca atribui ao gestor as responsabilidades que rege a
elaboracédo e implementacdo de planos e politicas, direcionamento dos investimentos
em projetos de Tl e operagdes, assegurando que os produtos definidos nos projetos
seréo colocados em operacao. Depois de avaliados e definidos os projetos, a norma
estabelece que haja um monitoramento das ac¢des seguindo um plano de métricas
apropriado (1ISO, 2008); (DELGADO, MARCILLA, et al.,, 2012). No QUAD. 2, é
apresentado o modelo de principios e &reas de governanca de Tl, segundo a ISO/IEC
38500 e citado por Delgado e Marcilla et. al (2012).

Quadro 2 - Principios e areas de governanca de Tl

(continua)
Principios Avaliacéo Governanca Monitoramento

- Mecanismos de

- Competéncia dos - Planos de governanca adequados;
Responsabilidade | responsaveis pela tomada | alocagéo; - Competéncias de
de decisao; - Informacé&o; governanca,
- Atividades de
governanga;
- Desenvolvimento e
estrategias dos negocios, | Planos; - Atividades propostas;
- Alinhamento das acfes f e
. . - Politicas; - Uso da TI e beneficios
Estratéegia aos negocios; X
; . - Propostas de esperados;
- Avaliar os riscos das ~
Inovacgao.

acoes;
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(concluséo)

Investimento

- Andlise de risco;
- Rentabilidade;

Principios Avaliacéo Governanca Monitoramento
- Aquisicbes L
~ . ) - Recursos necessarios;
- Opcoes de entrega; adequadas;

- Direcionadas as
necessidades
organizacional,

- Avaliacdo das
necessidades internas e
externas;

- Continuidade dos

- Politicas de avaliagao

negocios; - Recursos )
X ~ . o } de desempenho;
. - Integridade e protecao; suficientes; S
Rendimento T DA - Suporte aos negocios;
- Eficacia e eficiéncias - Suporte aos . ;
; T - Precisao nos dados;
dos sistemas de negocios; . -
) - Uso eficiente da TI;
governanca,
. - Estabelecer
- Regulamentos; . .
. - Politicas internas; meca_msrrlos, - Auditorias;
Compliance - Padrdes; . Obngagoes - Atividades;
. ) internas;
- Regras internas; . .
- AgOes éticas;
Comportamento - Consistente com a
humffno - ldentificado; atividade; - Atividades;
- Estabelecido; - Comunicado e - Uso apropriado;
divulgado;

Fonte: Delgado, Marcilla, et al., 2012, p. 3.

As praticas descritas no modelo da ISO/IEC 38500 nao sdo exaustivas, no entanto,

visam fornecer um ponto de partida para discussao sobre as responsabilidades dos
gestores em relacdo a governanca de Tl (ISO, 2008); (DELGADO, MARCILLA, et al.,

2012).

A ISO/IEC 38500 delega aos gestores da organizagao a identificagdo das acbes

necessarias para a implementacdo dos principios de Governanca de Tl, dessa forma,

h& a necessidade de que a organizacdo estabeleca um modelo de Governanca de Tl

a ser seguido, sendo o mais conhecido e estabelecido mundialmente o framework
Cobit (FERNANDES; ABREU, 2012).
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3.6 Cobit - Control Objectives for Information and related Technology

O Cobit foi criado em 1996 pela ISACF (Information Systems Audit and Control
Foundation), entidade ligada a ISACA, fundada em 1967 por um grupo de auditores
diante da necessidade de se auditar sistemas computacionais (ISACA, 2014).

O desenvolvimento do Cobit seguiu o principio da criacdo da ISACA de estabelecer
um guia para a gestao de Tl focado no controle e analise dos sistemas de informacgéo
(ISACA, 2012b). Originalmente baseado nos objetivos de controle da ISAFC, ao longo
do tempo foi sendo incrementado com novas técnicas e padrdes internacionais
(GONCALVES, 2011).

Em 2014, o Cobit estava na sua quinta versdo, sendo que este é subdividido em cinco
volumes. O primeiro documenta 0s cinco principios do Cobit em sua quinta versao; o
segundo referencia os processos que definem o novo modelo de referéncias; o
terceiro documenta as melhores praticas para a sua implementacéo; o quarto aborda
acOes relacionadas a seguranca da informacédo e o quinto volume € a base para a
avaliacdo dos processos empresariais com relagcdo a Governanca de Tecnologia da
Informagao (ISACA, 2012b).

A nova versao do Cobit 5 trouxe alteragdes relevantes para o processo de implantagao
da Governanca de TIl. O framework estabelece, inicialmente, cinco principios: (1)
Atender as necessidades dos stakeholders (acionistas, auditores, alta administragéo,
consultores, fornecedores, cidadaos, sociedade, etc.); (2) Envolver toda a empresa,
de ponta a ponta; (3) Aplicar um framework Unico e integrado; (4) Possibilitar uma
abordagem holistica; (5) Separar governanca de gestdo (ISACA, 2012b).

Cada principio do Cobit 5 possui caracteristicas especificas, o primeiro deles visa
atender as necessidades dos stakeholder, no qual estabelece que as organizacdes
existem para criar valor aos seus stakeholders, sendo assim, o Cobit 5 busca equilibrar
as necessidades empresariais, a geracao de valor aos negécios ao mesmo tempo que
avalia os riscos e tenta otimizar o uso dos recursos (ISACA, 2012b). Estabelecido os
diferentes interesses dos stakeholders, passa-se a fase de tomada de decisédo, onde
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cada interesse € avaliado sob trés perspectivas: (1) Quais beneficios a acao trard a
nivel corporativo? (2) Quais 0s riscos inerentes a acdo? e (3) Quais 0S recursos
necessarios para a execu¢ao? Respondido os questionamentos e aprovada a acao,
esta é estabelecida como uma estratégia corporativa (ISACA, 2012b). Ap6s o
estabelecimento das estratégias corporativas, utiliza-se uma estrutura de objetivos em
cascata, em que o0s objetivos dos stakeholders sao transformados em objetivos
gerenciaveis; estes sao transformados em objetivos especificos, que, por sua vez, sdo
estabelecidos como objetivos relacionados a Tl (ISACA, 2012b). A estrutura de
objetivos em cascata do Cobit, visa avaliar se o objetivo estabelecido realmente é

tangivel e possibilitara a agregacao de valor aos negocios (ISACA, 2012b).

O segundo principio busca integrar a governanga corporativa a governanca de TI,
abrangendo todos o0s objetivos e processos empresariais, ndo somente aqueles
relacionados a Tl. O Cobit considera que a Governanca de Tl deve abordar toda a
empresa, sejam processos Ou pessoas, internos ou externos (ISACA, 2012b).

O terceiro visa aplicar um framework Unico e integrado - existem varios padrées e
melhores préticas relacionadas a Governanca de Tl, cada um com o seu proprio
conjunto de atividades relacionadas a Tl. O Cobit 5 alinha diferentes frameworks e
melhores praticas, propiciando um framework Unico e abrangente para aplicacdo na
governanca de Tl e gestao corporativa (ISACA, 2012b). Entre os modelos integrantes
do Cobit 5, destacam-se: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000, estes
sao relacionados a gestéo corporativa; e ISO/IEC 38500, ITIL, ISO/IEC 27000 series,
TOGAF, PMBOK/PRINCE2, CMMI, etc., relacionados a Tl (DOURADO, 2014). O
framework Cobit esta em constante evolugéo, sendo que a cada versao novas praticas

podem ser incluidas e outras retiradas (ISACA, 2012b).

O quarto principio busca estabelecer uma abordagem holistica - a governanca e a
gestdo empresarial de TI eficiente e eficaz, requerem uma abordagem holistica
(ISACA, 2012b). Entende-se por abordagem holistica aquela que aborda todos os
processos, pessoas e recursos que podem gerar ou agregar valor a organizagdo
(ISACA, 2012b).
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O quinto principio tem como fundamento separar governanca de gestao - o framework
do Cobit 5 faz uma clara distingdo entre governanca e gestdo. Esses dois conceitos
englobam diferentes tipos de atividades, requerem diferentes estruturas
organizacionais e servem para diferentes propésitos (ISACA, 2012b).

A governancga, no ambito do Cobit 5, possui trés principios: avaliar, dirigir e monitorar.
Assim, o Cobit 5 busca assegurar que as necessidades, as condi¢des e as opgoes
dos stakeholders sejam avaliadas para determinar os objetivos corporativos que se
pretende alcancar; estabelece a direcdo das acfes através da priorizacdo e tomada
de decisao; e monitora o desempenho das acdes com base nos objetivos definidos
(ISACA, 2012b); (DOURADO, 2014).

As politicas, os planos estratégicos, a implementacdo de processos e 0S mecanismos
de controle sao de responsabilidade do Conselho de Administracdo, e, em
organizagcbes maiores e com estruturas organizacionais mais complexas,
responsabilidades especificas de governanca podem ser delegadas a niveis setoriais
inferiores (ISACA, 2012b); (DOURADO, 2014).

A gestdo baseia-se em planejar, construir, executar e monitorar as atividades
estabelecidas no plano de governanca, visando atingir os objetivos de negdcio. As
acOes de gestdo ficam sob responsabilidade da geréncia executiva, sendo esta
subordinada a diretoria executiva ou CEO (Chief Executive Officer) (ISACA, 2012b);
(DOURADO, 2014).

O Cobit 5 define um conjunto de facilitadores para apoiar a implementagdo de uma
governanca de TI global e de um sistema de gestéo corporativa. Facilitadores podem
ser entendidos como fatores que, individual e coletivamente, possam influenciar a

aplicacdo da governanca e gestdo da TI (DOURADO, 2014).

Sete categorias de facilitadores ou habilitadores séo definidos pelo Cobit 5 (ISACA,
2012b):
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1. Principios, politicas e framework: referem-se aos mecanismos de comunicagao

implementados para transmitir a orientacdo e as instru¢des da administracado e do

orgao de governanca.

2. Processo: é definido como “um conjunto de praticas influenciadas pelas politicas e
procedimentos da organizacdo que recebe entradas de diversas fontes (inclusive
outros processos), que manipula as entradas e produz resultados (por exemplo:

produtos, servicos)”.

3. Cultura, ética e comportamento: referem-se ao conjunto de comportamentos

individuais e coletivos de cada organizagao.

4. O habilitador informacgdo: trata das informac¢des importantes para as organizagoes

e ndo apenas das informacdes automatizadas. As informacbes podem ser

estruturadas ou desestruturadas, formalizadas ou ndo formalizadas.

5. Servicos, infraestrutura e aplicativos: a capacidade de servico se refere a recursos

tais como aplicativos e infraestruturas alavancados na prestagao dos servigos de TI.

6. Pessoas, habilidades e competéncias: refere-se a educacdo, qualificacbes e

habilidades técnicas dos envolvidos nos processos.

7. Estrutura organizacional: é um habilitador de governanca e gestdo. Inclui a

organizagao e suas estruturas, hierarquias e dependéncias. Exemplo: comité diretor.

Os facilitadores possuem quatro dimensdes em comum: Inicialmente os stakeholders
devem ser separados em internos e externos. Os stakeholders internos podem ser o
conselho de administracéo, diretores, usuarios de TI, etc. Os stakeholders externos
podem ser parceiros comerciais, fornecedores, governo, etc. (ISACA, 2012b). Os
objetivos sado divididos em categorias: - Qualidade intrinseca (o facilitador deve
possuir informacdes precisas e objetivas). - Qualidade contextual (avalia a efetividade
e a relevancia do facilitador no contexto que estd sendo empregado) (ISACA, 2012b).
Cada facilitador deve possuir um ciclo de vida composto pelas seguintes fases:
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planejar, projetar, desenvolver, construir, utilizar, avaliar e atualizar/eliminar (ISACA,
2012b). Por fim, recomenda-se a utilizacdo ou criacdo de melhores préticas para a
execucéao dos objetivos dos viabilizadores (ISACA, 2012b).

Estabelecidos os dominios de cada viabilizador, estes devem ter o seu desempenho
gerenciado. A geréncia dos viabilizadores baseia-se nas seguintes questdes: (1) Os
interesses dos stakeholders foram atendidos? (2) Os objetivos dos viabilizadores
foram alcancados? (3) O ciclo de vida do viabilizador € gerenciado? (4) Boas praticas
séo aplicadas? (ISACA, 2012b); (DOURADO, 2014).

AlteracgOes significantes ocorreram na atualizagdo do Cobit 4.1 para o Cobit 5, sendo

as principais apresentadas no QUAD. 3.

Quadro 3 - Resumo comparativo entre Cobit 4.1 x Cobit 5

Cobit 4.1 Cobit 5
Publicado em 2007; Publicado em 2012;
Possui 4 dominios: (PO; Al; PS; MA); Possui 5 dominios: (EDM; APO; BAI; DSS; MEA);

EDM: Governanca (Avaliar, Dirigir e Monitorar);

PO: Planejamento e Organizacao; APO: Alinhar, Planejar e Organizar;
Al: Aquisicdo e Implementacéo; BAI: Construir, Adquirir e Implementar;
PS: Prestacéo e Suporte; DSS: Entregar, Servir e Suportar;

MA: Monitoramento e Avaliacao; MEA: Monitorar, Avaliar e Medir;
Composto por 34 processos; Composto por 37 processos;

N&o aplica o conceito de Possui 7 viabilizadores/habilitadores.

viabilizadores/habilitadores.

Fonte: Isaca (2009. p.1-32).

A alteracdo mais significativa e mais visivel, em relacdo a versao 4.1 do Cobit, é a
inclusdo do dominio Governanca (EDM®), sendo este composto pelos subdominios

avaliar, dirigir e monitorar. Além da inclusdo do dominio EDM, destaca-se a utilizacédo

9 Sigla em inglés para Evaluate, Direct and Monitor.
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de sete viabilizadores, os quais permitem uma melhor visualizacdo das areas que

podem afetar a implantacdo da GTI.

O Cobit 5 se subdivide em duas &areas chave, governanca e gestdo, sendo estas
compostas por cinco dominios (ISACA, 2012b).

Figura 8 — Areas chave do Cobit 5

l Necessidades dos negécios

(/;OVERNANQA(EDM) [ ‘\\

AVALIAR ]

A

[ SIRIGIR ] [ MONITORAR ]
\ / Feedback|da gestao \ /

GESTAO
4 x// \\ N
PLANEJAR CONSTRUIR EXECUTAR MONITORAR
(APO) (BAI) (DSS) (MEA)

\ J

Fonte: Isaca (2012b. p. 32). Adaptado pelo autor.

O Cobit 5, assim como em sua versao 4.1, possui um modelo de referéncia de
processos, porém, em sua nova versao, estao integrados os frameworks Val IT e Risk
IT, sendo o primeiro voltado para a agregacdo de valor as acdes de Tl e o segundo
para a avaliacdo de risco (ISACA, 2012b). A seguir séo apresentados todos os 37
processos que compdem o modelo de referéncias do Cobit 5, com os seus respectivos
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dominios e acbes (ISACA, 2012); (LAFITI; NASIRI, 2013); (ISACA, 2012b);
(DOURADO, 2014).

1) Avaliar, Dirigir e Monitorar (EDM), composto por cinco processos:

- EDMO1: Garantir a aplicacdo de um framework de governanca e a sua adaptacdo as
necessidades dos negdcios.

- EDMO02: Garantir que as agfes agregarao valor aos negocios.

- EDMO03: Garantir a otimizagdo do risco, avaliar os riscos e estabelecer niveis
aceitaveis.

- EDMO0O4: Garantir a otimizacdo dos recursos, assegurando que O0OS recursos
necessarios para a empresa sejam atendidos da melhor maneira possivel e que
estejam prontos para mudancgas futuras.

- EDMO5: Garantir a transparéncia aos stakeholders, certificando que a comunicacao
é eficaz, e que é a base para aumentar o desempenho, identificar areas de melhoria
e confirmar que os objetivos e estratégias dos stakeholders estdo alinhados com o0s
da empresa.

2. Alinhar, Planejar e Organizar (APO9), composto por 13 processos:

APOL1: Gerenciar o framework de Governanca de TI, fornecendo uma abordagem de
gerenciamento consistente, permitindo aos objetivos da governanga corporativa
serem alcangados.

APO2: Gerenciar as estratégias, alinhando os planos estratégicos de Tl aos objetivos
de negdcio.

APO3: Gerenciar a arquitetura corporativa, permitindo uma entrega agil e eficiente dos
objetivos operacionais e estratégicos.

APO4: Gerenciar o portfélio, de forma que se adeque as demandas corporativas.
APO5: Gerenciar a inovagdo, buscando vantagem competitiva, melhoria na eficicia

operacional e eficiéncia no desenvolvimento das tecnologias da informagéo.

10 Sigla de Align, Plan and Organise.



62

APOG6: Gerenciar orgamentos e custos, propiciando parcerias entre os stakeholders e
a area de Tl da empresa, de forma a permitir o uso eficaz e eficiente dos recursos
relacionados a TI, provendo transparéncia aos investimentos.

APQO7: Gerenciar os recursos humanos, otimizando as capacidades humanas para
atender aos objetivos corporativos.

APO8: Gerenciar relacionamentos, provendo melhores resultados, aumentando a
confianga na Tl e utilizagao eficaz dos recursos.

APQ9: Gerenciar acordos de nivel de servi¢o, garantindo que os servicos de Tl e 0s
niveis de servi¢o atendam as necessidades empresariais.

APO10: Gerenciar fornecedores, minimizando os riscos com fornecedores e
garantindo melhores precos.

APO11: Gerenciar a qualidade, garantindo a entrega consistente de solucbes e
servigos satisfazendo as exigéncias de qualidade da empresa e satisfazendo as
necessidades dos stakeholders.

APO12: Gerenciar 0s riscos, integrando a gestao de Tl aos riscos empresariais.
APO13: Gerenciar a segurancga, controlando o impacto de incidentes de seguranca
dentro de niveis de risco aceitaveis pelos negdcios.

3. Construir Adquirir e Implementar (BAI*1), composto por 10 processos.

BAI1: Gerenciar programas e projetos. Todos 0s programas e projetos do portfélio de
investimentos devem estar alinhados com as estratégias empresariais. Iniciar,
planejar, controlar e executar os programas e projetos, terminando com uma revisao
poés-implementacao.

BAI2: Gerenciar as definicbes dos requisitos consiste em identificar solugdes e
analisar os requisitos, antes da aquisi¢cdo ou criagéo, garantindo que eles estédo de
acordo com as necessidades das estratégias empresariais.

BAI3: Gerenciar a identificac&o e construcao de solucdes consiste em garantir que as
solugcbes estejam alinhadas com as exigéncias dos negocios e que a

aquisicaol/terceirizacao e parcerias com os fornecedores foram consideradas.

1 Sigla de Build, Acquire and Implement.
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BAI4: Administrar a disponibilidade e capacidade consiste em equilibrar as
necessidades atuais e futuras e avaliar as capacidades futuras de acordo com as
necessidades dos negécios.

BAI5: Gerenciar a capacidade de mudanca organizacional, buscando maximizar a
capacidade da empresa em implementar acdes sustentaveis com risco reduzido,
envolvendo todos os stakeholders dos negécios e de Tl que fazem parte da acéo de
mudanca.

BAI6: Gerenciar as mudangas de uma maneira controlada, incluindo manutencdes
padrdo e emergenciais, relacionadas aos processos de negocios, aplicacbes e
infraestrutura.

BAI7: Gerenciar mudancas definitivas e transacionais, tornando novas solugdes
operacionais, incluindo o planejamento de implementacéo, sistemas e conversodes de
dados, testes de aceitagdo, comunicacao e preparacgdo para publicacdo, além de uma
revisdo pos-implementacao.

BAI8: Gerenciar o conhecimento, mantendo as informagfes necesséarias para a
tomada de deciséo disponiveis, confiaveis e validas.

BAI9: Gerenciar os ativos de Tl, de forma a garantir que todos tenham o seu custo
justificado e estejam direcionados aos negdcios, estao fisicamente protegidos e que,
aqueles que séo destinados aos servicos criticos, sdo confiveis e estao disponiveis.
BAI10: Gerenciar a configuracdo, diz respeito a administracdo das mudancas em

sistemas de negdcios, gestao e infraestrutura.

4. Entregar, Servir e Suportar (DSS!?), composto por seis processos.

DSSO01: Entregar e suportar servigos de Tl, seguindo padrbes para os procedimentos
operacionais e geréncia de projetos.

DSS02: Gerenciar as requisi¢cdes de servi¢os e incidentes, objetiva fornecer rapidas
respostas as solicitacdes dos usuarios e na resolucdo de incidentes, de forma a

minimizar ou extinguir o tempo de descontinuidade de servicos.

12 Sigla de Deliver, Service and Support.
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DSSO03: Gerenciar problemas, objetiva classificar, identificar e resolver problemas,
minimizando e prevenindo as suas ocorréncias.

DSS04: Gerenciar a continuidade, objetiva definir uma politica e um escopo de
continuidade dos negdcios.

DSSO05: Gerenciar a seguranca dos servi¢os, objetiva controlar acessos e privilégios
em sistemas de informacgdo, além de prevenir a disseminacao de pragas virtuais que
possam comprometer a continuidade dos negocios.

DSS06: Gerenciar os processos de negocios, objetiva controlar o processamento das
informacdes, alinhar as atividades de controle com o0s objetivos empresariais,
administrar regras, responsabilidades, privilégios de acesso e garantir a
rastreabilidade do fluxo das informacdes e prestagao de contas.

5. Monitorar, avaliar e medir (MEA), composto por trés processos:

MEAO1: Monitorar, avaliar e medir o desempenho e a conformidade, visando,
principalmente, administrar os requisitos de compliance e as prestacdes de servicos.
MEAO2: Monitorar, avaliar e medir os sistemas de controles internos.

MEAOQ3: Monitorar, avaliar e medir a conformidade com requisitos externos, em que
estes devem estar presentes nos contratos e devem ser monitorados periodicamente,

através de auditorias internas ou contratadas.

3.6.1 Modelo de Capacidade de Processos

O Cobit 5, diferentemente da sua verséao 4.1, utiliza um modelo de capacidade de
processos de Tl baseado na norma ISO/IEC 15504, padrao reconhecido
internacionalmente, criado para a avaliagdo de processos de desenvolvimento de
softwares (ISACA, 2012b).

O novo modelo possui seis niveis de capacidade, baseado em uma escala que varia
de zero a cinco, além de nove atributos, onde para cada nivel sdo avaliados
determinados atributos (ISACA, 2012b).
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Para se classificar os atributos dos processos, segue-se a seguinte escala: (1) N (Nao
realizado/alcancado): indica que ha pouca ou nenhuma realiza¢ao do atributo definido
no processo de avaliacdo, considera-se uma porcentagem de realizacao de O (zero)
a 15 (quinze); (2) P (Parcialmente realizado/alcancado): ha alguma evidéncia do
atributo definido no processo de avaliacdo, porém, alguns aspectos do atributo sdo
indefinidos e imprevisiveis, considera-se uma porcentagem de realizacdo de 15
(quinze) a 50 (cinquenta); (3) L (Largamente alcancado): ha evidéncias de uma
abordagem sistematica e definida, porém, podem existir algumas fraquezas.
Considera-se uma porcentagem de realizagéo de 50 (cinquenta) a 85 (oitenta e cinco);
(4) F (Totalmente alcancado): h& evidéncias de uma abordagem completa e
sistematica, ndo ha deficiéncias do atributo definido no processo de avaliacédo.
Considera-se uma porcentagem de realizacao entre 85 (oitenta e cinco) e 100 (cem)
(ISACA, 2012b); (DOURADO, 2014).

O QUAD. 4 resume a estrutura de avaliacdo de processos do Cobit 5, com base na
ISO/IEC 15504 (ISACA, 2012b).

Quadro 4 - Niveis de capacidade e atributos de processos

Atributos dos processos

Niveis de
Capacidades

Gerenciamento do

Gerenciamento do
processo

Desempenho do
produto

processo
Otimizacao do

Gestao de
desempenho
Definicao do
processo
Processo de
implantacéo
Controle do
processo
Inovagéo do
processo
processo

Nivel O

(Processo Incompleto)
Nivel 1

(Processo Realizado)
Nivel 2

(Processo Gerenciado)
Nivel 3

(Processo Estabelecido)
Nivel 4

(Processo Previsivel)
Nivel 5

(Processo Otimizado)
Fonte: Isaca (2012b. p. 44). Adaptado pelo autor.
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O nivel zero indica que o0 processo nNdo possui nenhum tipo de sistematizacdo, sendo
realizado de forma ad hoc®®. JA os demais niveis sdo avaliados conforme
determinados atributos e de acordo com a escala apresentada anteriormente (ISACA,
2012b); (DOURADO, 2014).

3.7 Estudos anteriores em Governanca de Tl

Varios estudos foram desenvolvidos nos ultimos anos acerca da temética Governanca
de TI. Para que os dados levantados possam ser considerados validos pela
comunidade cientifica, pesquisas com abordagens e area de aplicacdo semelhantes

a deste trabalho séo apresentadas a seguir.

Lunardi (2008), em sua tese de doutorado, aplicou um questionario a diretores e
gestores de 101 empresas listadas na Bovespa acerca de dois topicos principais: ()
Mecanismos de Gestéo de Tl e (b) Gestédo da Tl. Segundo o autor, a fonte principal
para o direcionamento e o desenvolvimento do questionario aplicado foi o framework
Cobit 4.1. Como resultados, Lunardi (2008) concluiu que empresas com Governanca
de TI melhoraram sensivelmente o seu desempenho organizacional, quando
comparadas a outras empresas, principalmente nas medidas de rentabilidade
analisadas. Outra conclusao do trabalho foi a de que quanto melhor a Gestdo das
Tecnologias da Informagéo, mais eficaz tende a ser o uso da Tl nas organizagdes.

No trabalho de Xavier (2010) foi desenvolvido e aplicado um questionario, também
com base no framework Cobit 4.1, acerca da avaliagdo de maturidade da Governanca
de Tl em 10 Ministérios da Administracdo Direta Federal Brasileira, sob o ponto de
vista de 6 (seis) diferentes atributos: (1) Sensibilizacdo; (2) Politicas; (3) Ferramentas;
(4) Habilidades; (5) Responsabilidades; (6) Metas, sendo que estes atributos poderiam
variar em um nivel de maturidade de 0 (Inicial) a 5 (Otimizado). Para avaliar as

perspectivas atuais e futuras das instituicdes, 0s mesmos questionamentos foram

13 Termo utilizado na engenharia de software para determinar que um processo € realizado sem seguir
nenhum padrédo ou melhor pratica, utiliza-se a intuicdo e/ou a experiéncia profissional (SOMMERVILLE,
2011, p. 15).
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divididos em ‘Atual’ e ‘Futuro’. Como resultado, a autora apresentou como ganho mais
importante do trabalho “a geracdo de informacdes a partir de uma sistematica de
mensuragdo da maturidade de governancga de Tl aberta e conhecida, que procurou

diminuir a ado¢do de mecanismos néao replicaveis”.

Goncalves (2011) realizou uma pesquisa na Secretaria de Estado de Fazenda de
Minas Gerais, com 0 objetivo de identificar as diretrizes para implantacdo da
Governanca de Tl, em que obteve como resultado que o modelo Cobit é adaptavel a
realidade da Superintendéncia de Tecnologia da Informagao da Secretaria de Estado
de Fazenda de Minas Gerais, e este deve ser utilizado como modelo de Governanca
de Tl da instituicéo.

O TCU vem desenvolvendo, desde 2007, pesquisas relacionadas ao nivel de
Governancga de Tl nos 6rgdos publicos federais. Em 2012, o TCU adotou o Cobit 5
como base para o desenvolvimento do questionario, aplicado aos dirigentes maximos
das instituicbes vinculadas a Administracdo Publica Federal (TCU, 2012). Assim, a
base para elaboracdo do questionario aplicado neste trabalho foi o mesmo
desenvolvido pelo Tribunal de Contas da Unido (TCU, 2014), com adaptacdes
realizadas para a realidade do tipo de instituicdo que foi pesquisada, além da base
dos trabalhos anteriormente mencionados. A escala utilizada no questionario foi
adaptada do questionario do TCU (2014), conforme pode ser consultado no
APENDICE A.
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4 METODOLOGIA

Nesta secdo, sdo apresentados o0s aspectos metodolégicos que orientaram a
pesquisa, considerando as abordagens quantitativa e qualitativa, o tipo de pesquisa
guanto aos fins e quanto aos meios, a populacdo e a amostra, a unidade de analise,
a unidade de observacgéo e os sujeitos envolvidos, além das estratégias de coleta e
analise dos dados.

4.1 Abordagem da pesquisa

A abordagem adotada neste estudo buscou exprimir as relagbes de dependéncia
funcional entre as variaveis, além de um aprofundamento da compreensdo dos
fendmenos identificados no grupo estudado, nesse sentido a abordagem deste estudo
foi quantitativo e qualitativo. Portanto, neste trabalho foi realizada uma combinagéo de
abordagens, quantitativa e qualitativa, constituindo-se numa triangulacéo
metodologica. Para Collis e Hussey (2005), tem-se a triangulagdo quando existe a
combinacdo de técnicas distintas que se complementam, ampliando o grau de
confiabilidade do estudo.

Também se caracteriza como pesquisa de campo, que segundo Vergara (2007, p. 47)
“é uma investigacdo empirica realizada no local onde ocorre [...] o fendbmeno ou que

dispbe de elementos para explica-lo”.

Para Gil (2002), o estudo de caso deve ser considerado como profundo e exaustivo,
permitindo detalhar e ampliar o conhecimento, corroborando com Vergara (2007),
guando relata que o estudo de caso tem carater de profundidade e detalhamento,

mostrando-se uma metodologia focada em um cenario apenas.

4.1.1 Abordagem Quantitativa

A pesquisa quantitativa busca medir relagdes entre variaveis e se caracteriza pela

utilizagcdo de instrumentos estatisticos, na coleta e analise dos dados. Preocupa-se
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em medir e quantificar os resultados da investigacéo, transformando-os em dados
estatisticos (ZANELLA, 2009).

Creswell (2010), sugere que os dados sejam reduzidos a um conjunto parcimonioso
de variaveis, rigidamente controlados pelo planejamento ou pela analise estatistica,
proporcionando medidas para o teste de uma teoria. A validade e a confiabilidade das

pontuagdes nos instrumentos conduzem a interpretacdes significativas dos dados.

A abordagem quantitativa deste estudo foi utilizada com o o bjetivo de se mensurar a
Governanga de Tl na instituicdo pesquisada, de forma que se pudesse realizar
inferéncias através de andlises estatisticas sob os resultados, possibilitando que
esses dados pudessem ser confrontados com a andlise qualitativa, gerando
resultados com alto grau de validade e confiabilidade.

4.1.1.1 Populagédo e Amostra

A populacéo da pesquisa abrangeu todos os diretores alocados na sede, diretores de
unidade, servidores técnico-administrativos, docentes participantes do comité
estratégico de TI, além daqueles vinculados, direta ou indiretamente, a Secretaria de
Governancga da Informacdo (SGI) e dos Nucleos de Tecnologia da Informacédo e
Comunicagédo (NTIC) de cada unidade descentralizada da instituicdo, totalizando
assim, uma populagéo de 62 individuos, conforme dados apresentados na TAB. 1.

Tabela 1 — Populacéo da pesquisa

Cargo (Grupo) Total
Diretoria 16
Secretaria de Governanca de TIC 2
Subsecretaria de Tecnologia da Informagao e Comunicagéo 15
Escritério de Projetos 4

Comité Estratégico de TI
Nucleo de Tecnologia da Informagéo e Comunicagao 19
Total 62

Fonte: Elaborada pelo autor.
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A populacéo, bem como a amostra possuem o mesmo valor, indicando que a pesquisa

utilizou dados censitarios.

4.1.2 Abordagem Qualitativa

A pesquisa qualitativa pode ser definida pela ndo-utilizacdo, a principio, de meios
estatisticos na andlise dos dados, esta fundamentada principalmente em analises

qualitativas, tendo por base conhecimentos tedrico-empiricos (ZANELLA, 2009).

Para Godoy (1995, p. 62) na pesquisa qualitativa, o estudo parte de questdes ou focos
de interesses amplos, que véao se definindo, tornando mais diretos e especificos na
medida em que o estudo se desenvolve. Descreve ainda a pesquisa qualitativa como
sendo uma pesquisa que “caracteriza-se por ter o ambiente natural como fonte direta

de dados e o pesquisador como instrumento fundamental”.

Segundo Vergara (2007), a pesquisa qualitativa € aquela que permite uma
investigacéo, partindo das expectativas das pessoas envolvidas, considerando todos
0s pontos de vistas relevantes, em que os dados coletados e analisados ajudaréo a

identificar e entender melhor a dindmica do fenémeno e suas relacgoes.

A abordagem gualitativa adotada neste estudo visava confrontar os dados estatisticos
e aprofundar na analise dos resultados, possibilitando um melhor entendimento e

detalhamento das informacgdes.

4.1.2.1 Unidade de analise e observacao e sujeitos da pesquisa

Para determinar a unidade de analise de acordo com Mazzotti e Gewandsznajder
(2004), faz-se necessario definir, inicialmente, se o interesse de estudo esta voltado
para uma organizacdo, um grupo, diferentes subgrupos em uma comunidade ou
determinados individuos. Assim, a unidade de andlise deste trabalho € uma Instituicdo

Federal de Ensino Superior que, atualmente, possui aproximadamente, 1800
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servidores publicos federais, entre funcionérios técnico-administrativos e docentes

dos ensinos técnico, tecnoldgico e superior.

A unidade de observacdo desta pesquisa foi a Governanca de Tecnologia da
Informacdo, pois a Unidade Observavel é a portadora da(s) caracteristica(s), ou

propriedade(s), que se deseja investigar (PEREIRA, 1999).

O sujeito da pesquisa, na visdao de Appolinario (2006), é o individuo fim da

investigacdo. Trata-se da unidade funcional daquilo que seré pesquisado.

Para Vergara (2009), os sujeitos de pesquisa séo as pessoas que fornecerao os dados
pertinentes ao pesquisador. Flick (2009), descreve os sujeitos da pesquisa como
sendo os respondentes, que, por meio das suas informacdes, elucidardo as duvidas,

possibilitando ao pesquisador construir o resultado da pesquisa.

Dessa forma, os sujeitos da pesquisa foram escolhidos tendo como base o nivel de
acessibilidade e disponibilidade, tempo de instituicdo e grau de envolvimento com as
atividades inerentes as tecnologias da informagéo e comunicacao. A instituicdo conta
com oito unidades descentralizadas e uma sede. Os sujeitos da pesquisa foram os
coordenadores de cada Nucleo de Tl (NTICs) das unidades descentralizadas, além
de dois coordenadores vinculados a sede da institui¢cdo, totalizando assim 10 sujeitos
da pesquisa, conforme apresentado na TAB. 2.

Tabela 2 - Sujeitos da pesquisa

Unidade de lotacao lﬁjtgltgg
Sede 2
Unidades descentralizadas 8
Total 10

Fonte: Elaborada pelo autor.
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4.2. Tipo de pesquisa

De acordo com Vergara, a pesquisa € qualificada em relacao a dois aspectos: quanto
aos fins e quanto aos meios (VERGARA, 2007).

Quanto aos fins, a pesquisa foi descritiva. Segundo Vergara (2007, p. 47), “a pesquisa
descritiva visa descrever expectativas, percepcdes e sugestdes. Expde caracteristicas
de determinada populacdo ou de determinado fendmeno. Pode também estabelecer

correlagBes entre variaveis e definir sua natureza”.

De acordo com Gil (2002, p.42) “as pesquisas descritivas tém como objetivo primordial
a descricdo das caracteristicas de determinada populacdo ou fenbmeno ou, entdo, o

estabelecimento de relacfes entre variaveis”.

Quanto aos meios, foi utilizado o survey. De acordo com Gil (1999, p. 70), o survey
caracteriza-se pela “solicitagéo de informages de um grupo significativo de pessoas
acerca do problema estudado para em seguida, mediante analise quantitativa, obter
as conclusdes correspondentes dos dados coletados”.

4.4, Coletade dados

A coleta de dados ocorreu de duas formas: (1) Questionario fechado disponivel em
meio eletrdnico (vide APENDICE B): e (2) Pesquisa de campo, com entrevista
semiestruturada pautada (vide APENDICE D). Devido a distribuicio geogréfica dos
sujeitos, parte das entrevistas foram realizadas através de midia interativa (Skype!4)
e parte pessoalmente. De acordo com Yin (2005, p. 113), “a entrevista constitui uma

das mais importantes fontes de informacgéo para um estudo de caso”.

14 Software que permite que vocé converse com o mundo inteiro. Milhdes de pessoas e empresas
usam o Skype para fazer de graga chamadas com video e chamadas de voz, enviar mensagens de
chat e compartilhar arquivos com outras pessoas pelo Skype. Fonte: Skype.com. Disponivel em:
<https://support.skype.com/pt-br/fag/FA6/0-que-e-o-skype>. Acesso em: 2. Dez. 2014.
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O questionario eletrdnico, para a coleta dos dados quantitativos, foi disponibilizado
para os participantes da pesquisa entre os meses de Outubro, Novembro e Dezembro
de 2014, sendo que para o més de Dezembro a data limite foi o dia cinco.

Os dados quantitativos foram coletados através de entrevista semiestruturada na

primeira quinzena do més de Dezembro de 2014.

Os dados para caracterizagcdo do individuo, como tipo de vinculo empregaticio
(Concursado ou Terceirizado), cargo na instituicao (professor efetivo, analista, técnico
ou outro), formagdo académica, género e tempo de exercicio efetivo na instituicao,
fizeram parte dos questionamentos béasicos para o estabelecimento do perfil do
respondente.

A coleta de dados iniciou com a identificacdo de todos os individuos que seriam
convidados a participar da pesquisa. O critério estabelecido foi o cargo atualmente
ocupado pelo individuo na instituicdo, no qual todos os diretores foram convidados,
além de todos os servidores das areas de Tecnologia da Informacdo e Comunicacéo

da instituicdo. Em seguida foi disponibilizado o questionario em meio eletronico.

Conforme mencionado, foi registrado o] endereco eletrénico
<http://www.dissertacaorodrigofrogeri.com.br>, visando maior transparéncia e
confiabilidade no acesso do participante ao questionario da pesquisa. Foi enviado um

e-mail convite para todos os individuos, conforme apresentado no APENDICE 1.

Para que as respostas fornecidas no questionario eletrénico tivessem um nivel de
confianca maior, duas questdes de foram colocadas ao longo do questionario. Essas
guestbes exigiam do respondente que assinalasse uma determinada alternativa.
Dessa forma, respostas aleatorias foram identificadas e descartadas para a fase de
analise dos dados. As duas questdes de confiabilidade aplicadas foram as seguintes:
a) 11. COM RELAQAO AO MONITORAMENTO DA GOVERNANCA E DA GESTAO
DE TI: 11.6.Conf - Visando estabelecer um nivel de confianca maior as respostas do
questionério, nesta questdo assinale as op¢des ‘Adota Integralmente’.
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b) 23. COM RELACAO AO PROCESSO DE SOFTWARE: 23.2.Conf. - Visando
estabelecer um nivel de confianga maior as respostas do questionario, nesta questao

assinale a op¢ao ‘Adota Parcialmente’.

Apds a coleta dos dados quantitativos, através do questionario eletrbnico, dez
individuos que participaram da primeira etapa foram convidados a participar da
segunda fase, sendo esta realizada através de entrevista semiestruturada pautada,
conforme apresentado no APENDICE D.

4.5. Andlise de dados

A seguir sao explicitadas as formas de tratamento dos dados coletados, justificando a

sua adequacéao aos propositos do trabalho.

4.5.1 Andlise Quantitativa

Para o tratamento dos dados quantitativos, levantados através da aplicacdo do
guestionario eletrdnico, foram utilizadas a analise multivariada e as técnicas de
estatistica descritiva, objetivando a busca por padrbes e na identificacdo de
comportamento no conjunto de dados coletados (MANLY, 2008).

A primeira técnica estatistica aplicada foi a média aritmética dos varios processos que
compdem o framework Cobit 5, partindo-se para a mesma andlise com relacdo aos
dominios. Uma segunda técnica aplicada foi a Analise de Clusters (Cluster Analysis),
no qual medidas de correspondéncias entre objetos similares agrupados podem ser
observadas (FIPECAFI, 2007). Os agrupamentos foram realizados com base nos
cinco dominios do Cobit 5 e nos seus sete viabilizadores, além dos viabilizadores
apresentados no GovTI.

As similaridades foram encontradas nas médias obtidas através dos niveis de adogéo

das praticas de cada dominio, propiciando andlises por grupos de respondentes e
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maiores e menores niveis de ado¢do em processos especificos, de forma que fosse

possivel estabelecer relacdes entre as variaveis (MANLY, 2008).

Os resultados foram representados através de formas graficas e tabelas, objetivando
demonstrar a variabilidade entre variaveis de um mesmo grupo de sujeitos ou entre
grupos (BUSSAB; MORETTIN, 2003).

No QUAD. 5, sdo apresentados os temas abordados no estudo associando os autores
aos objetivos e estes as questbes do questionario da pesquisa. O questionario da

pesquisa encontra-se disponivel no APENDICE B.

Quadro 5 — Estratégia de Analise de Dados

Tema Autor Objetivos Questdes do questionario
a) Caracterizar a Lunardi (2008), Objetivo 819(10|11|12|13|1415]|16|17|
Governanca de Tl na especificol | 18]19|20|21|22 23|24|25]|26
instituicdo Xavier (2010),
investigada.

Gongalves (2011).

b) Identificar o Weill e Ross | Objetivo 8109110111 ]11.1]11.2 11.3|
processo de (2004), especifico2 | 11.4]11.5 12.1|13.1]|14|14.1|14.2
introducdo de boas | 14.3]|14.4|145]15.1|16.1 17.1 |
praticas de Fernandes e 18.1119.1]20.1|21.1]221|23.1|
Governanca de Tl na | Abreu (2014). 24.1]125.1|26.1
instituicao.
¢) Analisar a ISACA (2012b), Objetivo 21121.1|21.2|21.3|21.4
percepc¢ao dos especifico3 | 22]22.1]|22.2]22.3
gestores e 23123.1|23.2|23.3
servidores de TI Fernandes e 24124.1|24.2|124.3|24.4| 245
sobre 0s processos Abreu (2014). 25]25.1|25.2
do framework Cobit 26126.1|26.2|26.3
5.
d) Analisar o estagio | ISACA (2012b), Objetivo 112|3]4]|5
atual da GTI na especifico4 | 6|7|8|9|10]|11]12|13|1415]|16
instituicdo com base | Fernandes e [17]118]19]|20|21|22 23|24|25]
nos dominios do | Abreu (2014). 26
Cobit 5.

Fonte: Desenvolvido pelo autor.



76

Para organizar e analisar os dados, inicialmente foi realizada a transposicdo dos
dados do formato de coluna para linha, utilizando-se como ferramenta o software
Microsoft Excel©, em seguida as questdes foram classificadas quanto aos dominios e
viabilizadores do Cobit 5 e do GovTI. As respostas, que inicialmente se apresentavam
no formato de texto das alternativas, foram substituidas para a escala de valores,
segundo QUAD. 6.

Para efeito de analise dos dados, a classificagdo por pontos e o percentual, conforme

apresentado no QUAD. 6, foram utilizados como base.

Quadro 6 — Escala para andlise dos dados

Classificagao por Classificagao
Escala* Valor caop ¢ 0

pontos percentual (%)
N&o sei responder 0 0a0,8 0aZ20
N&o se aplica 1 0,8lal6 21a40
Iniciou plano 2 16laz24 41 a 60
Adota parcialmente 3 241a3,2 61 a80
Adota integralmente 4 3,1a4,0 81a90

Fonte: Desenvolvido pelo autor. .
*A escala corresponde ao nivel de adogéo da préatica na instituicao, conforme APENDICE A.

O calculo estatistico base utilizado neste estudo foi a média, além da analise de

clusters através de ferramentas diversas.

4.5.2 Analise Qualitativa

Os dados foram obtidos por meio de entrevistas semiestruturadas. Os mesmos foram
submetidos a técnica de andlise de conteudo, tendo como referéncia Bardin (2004).

Segundo Bardin (2004, p. 89), a andlise de contetdo constitui “um conjunto de
técnicas de analise das comunicacdes que utiliza procedimentos sistematicos e
objetivos de descricdo do conteldo das mensagens”. Essas técnicas trabalham os
dados coletados com o objetivo de identificar o que esta sendo dito a respeito de um
determinado tema (VERGARA, 2009).
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A anadlise de contetudo também pode ser entendida como uma técnica que obtém
informacgdes por meio da observacgéo e da analise do contetdo de textos escritos. Por
meio dessa técnica, o pesquisador verifica a frequéncia com que palavras e assuntos
importantes aparecem nas falas e identifica o conteldo e as caracteristicas de
informacdes presentes nos textos (HAIR JR et al, 2005).

Esse procedimento tem por objetivo descrever o contexto das informacdes, com base
em procedimentos sistematicos e objetivos, cujo propdsito é fazer inferéncias de
conhecimentos a respeito das condi¢cbes em que as mensagens foram produzidas e
recebidas (GONCALVES, 2007).

Portanto, a analise foi realizada de acordo com as seguintes etapas: pré-analise;
exploracdo do material; e tratamento dos resultados: inferéncia e a interpretacéo
(BARDIN, 2004).

A etapa de pré-analise é a fase da organizacdo. Tem por objetivo, sistematizar as
ideias iniciais, de maneira a conduzir um esquema preciso do desenvolvimento das
operacdes sucessivas, num plano de analise, estabelecendo um programa flexivel,
gue permita introduzir novos procedimentos no decurso da analise. Essa primeira
fase possui trés missdes: a escolha dos documentos a serem submetidos a andlise, a
formulacdo de hipoteses e dos objetivos e a elaboracdo de indicadores que
fundamentem a interpretagéo final (BARDIN, 2004).

Buscando atender os objetivos da fase de pré-andlise todas as perguntas do
guestionario foram relacionadas aos dominios do Cobit 5 e aos seus viabilizadores,
conforme APENDICE D.

A etapa de exploracdo do material é a fase de analise propriamente dita. Consiste
essencialmente na operacédo de codificagdo, desconto ou enumeragéo, em funcao de

regras previamente formuladas (BARDIN, 2004).

Para a etapa de exploracdo, os dados qualitativos foram inicialmente classificados

guanto aos termos: ‘Nao’, ‘Sim’, ‘Nao sei responder’ e ‘Parcialmente’, em que estes
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indicaram o posicionamento inicial dos respondentes. Para cada uma das 16 questdes
(vide APENDICE D), foram destacados trechos dos depoimentos que indicavam
melhor adequacgéo a pergunta.

Para o tratamento dos resultados obtidos e interpretacdo, os dados brutos foram
tratados de maneira a serem significativos e validos. Operagdes estatisticas simples
permitiram estabelecer quadros de resultados e modelos, os quais condensam e

pdem em relevo as informacgdes fornecidas pela analise (BARDIN, 2004).

Tendo a disposicéo resultados significativos e fiéis, inferéncias foram realizadas
através das interpretacfes a proposito dos objetivos previstos, relacionando-se 0s
dados quantitativos aos qualitativos em busca de uma maior confiabilidade nos
resultados apresentados.

A seguir sdo apresentados os resultados bem como as suas analises.
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5 APRESENTACAO E ANALISE DOS RESULTADOS

Neste capitulo, apresentam-se a analise e a discussao dos resultados da pesquisa.

Evidenciou-se a andlise quantitativa e qualitativa dos resultados em duas subsecdes.
Na primeira, serdo apresentados os dados demograficos e do perfil dos respondentes,
em que apenas dados quantitativos sdo utilizados. Na segunda, serdo apresentadas
e discutidas, mediante utilizacdo de métodos estatisticos, as associacbes das
variaveis com relagcdo aos dominios do Cobit 5 e seus viabilizadores, além dos
viabilizadores relacionados ao GovTl. Os dados qualitativos foram aplicados de modo

a corroborar com a analise numerica.
5.1 Dados demograficos e caracterizacdo do perfil dos respondentes

Estabeleceu-se, inicialmente, uma populacdo de 62 individuos para a pesquisa.
Destes, 52 (83,87%) responderam ao questionario disponibilizado via meio eletrénico.
Porém, nove (17,30%) dos respondentes tiveram a sua participacao desconsiderada,
uma vez que as perguntas de confianca estabelecidas no questionario ndo foram
atendidas. Dessa forma, a populacdo considerada para os dados quantitativos é de

43 individuos.

Através dos dados levantados observou-se que 41 (96%) dos respondentes possuem
vinculo empregaticio efetivo com a instituicdo pesquisada, sendo apenas dois (4%)
possuem algum outro tipo de vinculo ou é contratado. Dos 43 individuos, 84%, (36)
foram do sexo masculino e 16%, (sete) do sexo feminino. O nivel de escolaridade
predominante € o de especialista 40% (17), seguido pelo de doutor 16% (sete),
segundo dados da TAB. 3. A faixa etaria predominante é de 25 a 35 anos, 35%,

seguido pela faixa de 36 a 45 anos, 28%, conforme TAB. 4.
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Nivel escolaridade Total de individuos Frequéncia
relativa
Doutorado 7 16
Ensino Médio ou Técnico 1 2
Graduacao Completa 7 16
Graduacao Incompleta 5 12
MBA ou Especializagdo 17 40
Mestrado 5 12
Pdés-Doutorado 2
Total Geral 43 100
Fonte: Dados da pesquisa.
Tabela 4 - Faixa etaria dos respondentes
Faixa etéria Total de individuos Frequéncia
relativa
18-25 anos. 7 16
25-35 anos. 15 35
36-45 anos. 12 28
46-55 anos. 8 19
Acima de 55 anos. 2
Total Geral 43 100

Fonte: Dados da pesquisa.

Com relacao ao tempo de instituicdo dos respondentes, 42% (18) tém entre quatro e

sete anos e 19% (oito) entre oito e dez anos, sendo que apenas 7% (trés) possuem

entre um e trés anos de vinculo com a instituicdo (ver GRAF. 4). Entre 0s cargos

ocupados destaca-se o de técnico com 54% (23), seguido pelo de professor efetivo
com 23% (dez) e de analista com 16% (sete), outro (7%) (ver GRAF. 5).



Graéfico 4 - Distribuicdo relativa por tempo na instituicdo
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<1 ano.
=> 10 anos.
= Entre 1 e 3 anos.

= Entre 4 e 7 anos.

= Entre 8 e 10 anos.

Fonte: Dados da pesquisa.

Grafico 5 — Distribuicéo relativa por cargos ocupados

Analista

16%
Analista

= Qutro...

= Professor Efetivo

= Técnico

Fonte: Dados da pesquisa.

Com relagédo aos setores em que os respondentes estdo lotados na instituicao,

destacaram-se os Nucleos de Tecnologia da Informagdo e Comunicacdo, com 33%
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(14), seqguido pelas diretorias de unidade 19% (oito) e diretoria geral com 9% (quatro),

conforme prova a TAB. 5.

Tabela 5 — Distribuicdo de frequéncia por setor de lotagcéo

individuos relativa
Coordenacédo Geral de Infraestrutura de Tecnologia
da Informacgéao, Help Desk 3 7
Coordenacéo Geral de Sistemas 4 9
Diretoria de Unidade 8 19
Diretoria Geral 4 9
Escritério de Projetos 3 7
Nucleo de Tecnologia da Informacgéo e
Comunicagéao (NTIC) 14 33
Outro 4 9
Secretaria de Governanca da Informacgao
(Secretario ou subsecretério) 3 7
Total Geral 43 100%

Fonte: Dados da pesquisa.

Em sintese, a maioria dos pesquisados possuiam vinculo com a instituicdo de

concursado sdo do sexo masculino, possuem nivel de escolaridade predominante de

especialista e tem faixa etaria entre 25 a 35 anos. A maioria possui tempo de vinculo

empregaticio com instituicdo entre quatro e sete anos, mais da metade dos

participantes possuem o cargo técnico e a maioria esta vinculada ao setor Nucleo de

Tecnologia da Informacdo e Comunicacao (NTIC).

A seguir serdo apresentadas as analises dos dados obtidos, organizado segundo

objetivos especificos do estudo:

e Caracterizar a Governanca de Tl na instituicdo investigada.

e Identificar o processo de introducdo de boas préaticas de Governanca de Tl na

instituicao.
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e Analisar a percepcéo dos gestores e servidores de Tl sobre os processos do
framework Cobit 5.
e Analisar 0 estagio atual da GTI na instituicAio com base nos dominios e

viabilizadores do Cobit 5.

5.2 Caracterizando a Governanca de Tl na instituicéo

Segundo a ISO/IEC 38.500 (ABNT, 2009a), Governanca de Tl “é o sistema pelo qual
0 uso atual e futuro da Tl s&o dirigidos e controlados. Visa avaliar e direcionar 0 uso

da Tl para dar suporte a organizagdo e monitorar seu uso para realizar planos”.

Para caracterizar a governancga de Tl na instituicdo pesquisada, foram levados em
consideracao os sete viabilizadores (principios, politicas e frameworks; cultura, ética
e comportamento; pessoas, habilidades e competéncias; estruturas organizacionais e
servicos; infraestrutura e aplicacdes; Informacgao; processos) de implantacao da GTI
do principal framework do mercado, o Cobit 5 (ISACA, 2012b), além dos 5
viabilizadores (Governanga Corporativa e de TI; Controles de Gestao; Informacdes;
Pessoas; Processos) apresentados no GovTl 2014, o plano de avaliacdo da
Governanca de Tl no Governo Federal (TCU, 2014).

Entende-se que a Governancga de Tl tem como principio estabelecer, ndo sé as acfes
presentes, como também as futuras. Assim, as questdes de 8 a 14 do questionario
tiveram o objetivo de levantar informagcbes numa visdo presente e futura do
respondente. As questdes versavam apenas sobre os tdépicos: Governanca
Corporativa e de Gestao de TI.

O GRAF. 6 apresenta a média dos resultados obtidos das respostas relacionadas ao
viabilizador do GovTl ‘Governanca Corporativa e de TI', em que se observou uma
média de 1,32 pontos, o que correspondeu a 33% de adesdo da pratica em uma
escala que variou de 0 a 4 pontos, conforme QUAD. 7. Ou seja, na opinidao dos
respondentes, a préatica de ‘Governanca Corporativa e de TI' ndo se aplicava a
realidade da instituicdo ou a instituicdo ainda ndo adotava a pratica, bem como néo
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iniciou planejamento para adota-la. Sob a perspectiva futura, a média passou para

1,52 pontos, correspondendo a 38,5% na escala adotada, o que indica que mesmo

em uma perspectiva futura de dois anos, conforme estabelecido no questionario, 0s

respondentes ndo veem a instituicdo adotando a prética, apesar de um crescimento

de 5,5%.

Gréfico 6 — Dados do viabilizador do GovTI ‘Governanca Corporativa e de TI’
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Fonte: Dados da pesquisa.

Analisando os dados qualitativos do viabilizador, ‘Governanca Corporativa e de TI',

através da pergunta 2 (P2): ‘Na sua percepcao, a Governanca de Tl esta alinhada

com as atividades fins da instituicdo, como ensino, pesquisa e extensédo?’ (conf. TAB.

6), metade dos entrevistados ndo concorda que a Governanca de Tl na instituicdo

esteja alinhada com o ensino, a pesquisa e a extensdo, conforme relatado pelos

entrevistados E2 e E10:

Atualmente eu vejo que a Tl esta pouco alinhada, porque ndo ha projetos
para alinhar a Tl com o0 ensino a pesquisa e a extensdo. As acdes sempre
séo para “apagar fogo” (E2).

[...] acredito que devido ao fato da Governanca de TI, através da criagao do
seu PDTI ter ocorrido recentemente, e este inicio, a meu ver ja ocorreu
incorretamente, pois ndo possui alinhamento com o principal documento
norteador das acdes estratégicas da instituicdo que € o PDI, ndo vejo
alinhamento, justamente pelo fato de um documento ndo ter como base o
outro (E10).
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Outros 20% (dois) concordaram parcialmente, conforme descrevem os entrevistados
E6 e ET:

[...] governanga de TI mesmo ainda estd caminhando...ndo est4 num ponto
ideal ainda...mas eu creio que estd tentando alinhar com tudo isso
ai...inclusive os ultimos projetos que estdo sendo implementados séo
voltados para dar essa base...mas ainda falta um pouco mais (E6).

N&o estd completamente alinhado, a escola vem de muitos anos, ela tem
mais de cem anos de existéncia e a informatica ndo tem essa idade toda.
Mas assim, a informética esta tentando acompanhar essas linhas da
instituicado (E7).

Para 30% (trés) dos entrevistados ha um alinhamento entre Governanca de Tl e as
atividades fins da instituicdo, como ensino, pesquisa e extensao, conforme relato dos

entrevistados E5 e E9:

[...] olha, ndo sei se esse exemplo é valido, mas sempre houve um dialogo e
uma troca de experiéncias muito grande entre a Tl e a comunidade
académica, sendo que diversas ferramentas que sao utlizadas hoje na
instituicdo foram desenvolvidas em parceria do meio académico e dos
técnicos em informatica (E5).

[...] as atividades na sua maioria sao relacionadas aos trés aspectos que vocé
citou, porém acontece de uma forma prética...uma forma de atendimento ao
publico que com frequéncia saimos das atividades especificas que vocé citou
para atender questdes néo relacionadas diretamente ao ensino, pesquisa e
extensdo...a gente acaba tendo que fazer coisas que ndo estdo diretamente
relacionadas, mas que sao necessarias para manter o parque tecnolégico
funcionando (E9).

Tabela 6 — Frequéncia de respostas da pergunta 2 para o viabilizador ‘Governanca
Corporativa e de TI’

Escala Total de sujeitos Frequéncia relativa
Nao 5 50
Parcialmente 2 20
Sim 3 30
Total Geral 10 100

Fonte: Dados da pesquisa.

A pergunta P4, também relacionada ao viabilizador ‘Governanca Corporativa e de TI’
do GovTl, questionou: ‘Na sua percepc¢ao, o processo de implantacdo da Governanca

de TI na instituicdo estd em consonancia com o Plano de Desenvolvimento
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Institucional (PDI)?’. Metade dos entrevistados, afirmaram n&o saber responder a esse
guestionamento.

Para 40%, conforme apresentado na TAB. 7, a Governanga de Tl na instituicdo nao
esta em consonancia com o Plano de Desenvolvimento Institucional (PDI), segundo

0s entrevistados E2, EG6:

[...] porque no PDTI tem o que deve ser alcancado, foi mapeado as
necessidades da instituicao na area da Tl, mas até agora nao foi implantado
dentro dos prazos, dentro do que se espera e 14, além disso, foi colocado
prioridade de atendimento, o que a gente ndo vé até entédo acontecendo (E2).

[...] o processo de implantacao...esta caminhando né...talvez assim...talvez o
plano de desenvolvimento prevé esse processo de implantacdo de
governanca de TI...ha esse processo...ele de fato existe...mas ainda...como
a gente comentou...estd devendo..ainda ndo tem implementado a
governanca...e estd caminhando em uma velocidade talvez abaixo (E6).

[...] de forma alguma. O PDI trata superficialmente a area de Tl e o PDTI foi
criado para cobrir uma demanda interna para fins de aprovagdo de um
contrato para aquisicdo de um novo sistema académico, pois sem a
existéncia deste ndo seria possivel. Percebe-se que o documento foi feito
como uma certa urgéncia e sem cobrir a instituicdo como um todo (E10).

Apenas um entrevistado afirmou haver um alinhamento parcial, conforme relata E9:

Estd em consonancia, mas ndo esta...parcialmente né...porque nao esta
cumprido o prazo que foi estabelecido ha alguns anos...teria que investir mais
em pessoal e infraestrutura para conseguir atingir as metas que foram
estabelecidas anteriormente e que n&o estdo sendo cumpridas (E9).

Através dos relatos apresentados e dos resultados, pode-se concluir que a
Governanga de Tl na instituicdo pesquisada, analisada sob a perspectiva do
viabilizador do GovTIl ‘Governanca corporativa e de TI', ndo € uma realidade da
instituicAdo o que é evidenciado nos dados do GRAF. 6 e nos relatos cujos
respondentes desconhecem o principal documento norteador dos objetivos
institucionais, o PDI, ou que as ac¢fes que foram estabelecidas ndo veem sendo

cumpridas conforme explicitado por E2 e E6 nos relatos anteriores.
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Tabela 7 — Frequéncia de respostas da pergunta 4 para o viabilizador ‘Governanca
Corporativa e de TI’

Escala Total de sujeitos Frequéncia relativa
N&o 4 40
Nao sei responder 5 50
Parcialmente 1 10
Total Geral 10 100

Fonte: Dados da pesquisa.

Analisando os dados sob a perspectiva dos viabilizadores do Cobit 5, que compdem
as perguntas de 8 a 14 do questionario da pesquisa (GRAF. 7), observou-se que o
viabilizador ‘cultura, ética e comportamento’, que se refere ao conjunto de
comportamentos individuais e coletivos da instituicdo (ISACA, 2012b), apresentou
uma meédia de respostas bastante baixa, com 30% de adoc¢do, sendo que em uma
situacao futura, o indice chega a 35,25%. Esses dados mantém a perspectiva de ndo
adocdo da pratica, levando-se a depreender que os fatores de cultura, ética e de
comportamento sdo possiveis fatores criticos de sucesso para a adogcdo da
Governancga de TI.

O viabilizador ‘pessoas, habilidades e competéncias’, que dizia respeito as
capacidades humanas, apresentou uma média superior aos demais viabilizadores,
sendo 1,53 pontos para uma situacao presente e 1,76 pontos para uma situagcéo
futura. Dessa forma, pode-se concluir que os recursos humanos envolvidos no
contexto da GTI possuem um nivel inicial de habilidades e que num futuro préximo,

essas habilidades serdo maximizadas, segundo os respondentes.

Para efeito de andlise do viabilizador ‘principios, politicas e frameworks’, em que este
pode ser entendido como “os veiculos pelo qual as decisbes de governanca sao
institucionalizadas na organizacao e, por esse, motivo constituem uma interacao entre
as decisdes de governanca (definicdo da orientagcdo) e a gestdo (execucdo das
decisdes” (ISACA, 2012b. p. 33), obteve-se 1,32 pontos (33%) para uma situacao
presente e 1,53 (38,25%) para uma situacao futura, o que denota-se que mesmo a
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longo prazo (dois anos) nao se espera que principios, politicas e frameworks venham

a fazer parte da realidade da institui¢cao.

Gréfico 7 - Viabilizadores Cobit 5
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Fonte: Dados da pesquisa.

Visando estabelecer uma relacdo com os dados anteriores foi questionado aos
entrevistados, por meio da pergunta 13 (P13), em que esta se relaciona com o0s
viabilizadores ‘principios, politicas e frameworks’ e ‘cultura, ética e comportamento’:
‘Na sua percepcdo, a instituicdo atende as exigéncias da Secretaria de Logistica de
Tecnologia da Informagé&o (SLTI), como por exemplo, a IN 04/2010, que estabeleceu
critérios para contratacao de servicos de TI, ou a IN 01/2010, que estabeleceu normas
relacionadas a seguranc¢a da informacao e comunicacao?’. A TAB. 8 demonstra que
a maioria dos entrevistados ndo soube responder a pergunta, conforme relatam E3,
E7 e EO:

N&o conheco...ndo saberei informar se atende essas normas...mas eu creio
gue deva atender sim...mas eu acredito que deva atender parcialmente...a
instituicdo como um todo € muito grande...(E3).

N&o sei te informar se atende as exigéncias (E7).

Eu ndo sei responder isso. Eu sei que dentro da SGI tem pessoas que estao
preocupadas com essas normas e tentam atende-las, mas eu néo sei se a
administragdo da instituicdo estd contemplando os requisitos dessas
solicitagdes...entdo eu ndo tenho como afirmar se estdo atendendo (E9).
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Os dados da TAB. 8 ainda mostram que apenas trés entrevistados afirmaram que a

instituicdo ndo atende as exigéncias apresentadas na pergunta, conforme relatam E8

e E10:

Pelo pouco que eu sei...eu acho que eles estdo engatinhando nessa questao
ainda...tanto € que o processo da impressora ndo esta dando muito certo e
este ja foi com base na IN 04/2010 (ES8).

[...] iniciou tentativas para atender...recentemente um novo processo para
terceirizacdo de um servico foi desenvolvido seguindo a IN 04/2010, mas néo
vem dando muito certo...houve brechas para que tivéssemos recursos dos
resultados, o que acarretou em problemas para varios campi...no meu ponto
de vista faltou mais uma vez planejamento e principalmente pessoal para
trabalhar e acompanhar esse tipo de processo...(E10).

Tabela 8 - Frequéncia de respostas da pergunta 13 para os viabilizadores
‘principios, politicas e frameworks e ‘cultura, ética e comportamento’

Escala Total de sujeitos Frequéncia relativa
N&o 30
Nao sei responder 60
Sim 10
Total Geral 10 100

Fonte: Dados da pesquisa.

Ao analisarmos as informacdes sob a perspectiva do viabilizador ‘Pessoas,

Habilidades e competéncias’, através da pergunta 12 (P12), em que foi questionado:

‘Na sua percepcgéo os recursos humanos envolvidos na implantagéo da Governanga

de TI estdo aptos para implantar, manter e otimizar os processos aplicados no

contexto da GTI?’, os resultados apresentados na TAB. 9 indicam que a maioria dos

entrevistados ndo veem os recursos humanos envolvidos no processo de implantacéo

da Governanca de Tl aptos para implantar, manter e otimiza-la, conforme relatos de

E4, E8 e E10:

[...] acredito que n&o...acredito que...ha uma necessidade de um maior
treinamento e capacitacdo por parte de todos os envolvidos (E4).

[...] eu creio que nd&o...talvez por aquela questdo da precariedade...sdo
poucos funciondrios...mas eu acredito que ndo. Faltam funcionarios, falta boa
vontade e treinamento (ES8).
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[...] h& muita gente capacitada...com 6timos conhecimentos técnicos, mas
para implantacdo da governanca de TI...conhecimentos relacionados a
gestédo de Tl vejo apenas uma pessoa...0 que € muito pouco para que haja
uma implantacdo de fato e que esta se torne um processo que va crescer
dentro da instituicdo (E10).

Por outro lado, 40% dos respondentes veem que 0s recursos humanos estédo aptos
para implantar, manter e otimizar a Governanca de Tl na instituicdo, conforme relatam
E9 e EG6:

Olha, eu creio que em termos de recursos humanos sim...S80 pessoas
capacitadas...a instituicdo inteira...as unidades do interior...talvez o que
faltaria € um nimero maior de pessoas...além disso ter mesmo a governanca
de Ti mesmo para dar apoio nisso ai...recursos humanos capacitados a gente
tem...mas precisaria de mais...a instituicdo € muito grande e precisaria de
mais gente (E6).

Eles tém qualificacdo sim, tem competéncia sim, mas o nimero de pessoas
€ insuficiente e a implantacéo do programa néo € exclusivo para eles, o que
compromete o processo todo (E9).

Sob a perspectiva dos trés viabilizadores do Cobit 5: (1) Pessoas, habilidades e
competéncias, (2) Cultura, ética e comportamento e (3) Principios, politicas e
frameworks, os dados quantitativos relacionaram-se parcialmente aos qualitativos. A
exemplo disso, o viabilizador ‘Pessoas, habilidades e competéncias’ que no GRAF. 7
obteve a maior pontuagcdo, mas esse dado nao se confirmou nas entrevistas. A TAB.
9 apresenta o resultado em que a maioria afirmou que o0s recursos humanos
envolvidos na implantagédo da Governanga de Tl na instituicdo ndo estao aptos para
implantar, manter e otimizar os processos relacionados a este contexto. Os
entrevistados atribuiram a esse viabilizador a quantidade insuficiente de funcionarios

alocados a area de Tecnologia da Informacao e a falta de treinamento.

Na perspectiva dos viabilizadores ‘cultura, ética e comportamento’ e ‘principios,
politicas e frameworks’, que tiveram as menores pontuacgdes, tanto uma situacao atual
guanto futura, observou-se pelos relatos que a maioria desconhece as normas
regulamentares da area de Tecnologia da Informacéo e que estas, quando se tentou
aplicar, ndo foram bem-sucedidas, indicando que os aspectos relacionados a cultura
e a aplicagcdo de politicas que se baseiam em normas vigentes precisam ser

planejadas, aplicadas e divulgadas no ambito geral da instituicao.
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Tabela 9 - Frequéncia de respostas da pergunta 12 para o viabilizador ‘pessoas,
habilidades e competéncias’

Escala Total de sujeitos Frequéncia relativa
N&o 60
Sim 40
Total Geral 10 100

Fonte: Dados da pesquisa.

As percepg0Oes atuais e futuras dos respondentes também foram analisadas com base

nos dominios do Cobit 5. Para as perguntas de 8 a 14, apenas trés dominios foram

levados em consideracéo: APO (Alinhar, Planejar e Organizar), EDM (Avaliar, Dirigir
e Monitorar) e MEA (Monitorar, Avaliar e Medir). O GRAF. 8 apresenta o dominio APO

com uma situagao presente de 1,31 pontos (32,75%) e uma situagéo futura com 1,53

(38,25%), em que 0s numeros indicaram que as praticas relacionadas ao dominio

APO, como por exemplo, formulacédo de politicas de Tl, estratégia de TI, arquitetura

corporativa, inovacao, gestao financeira de Tl e gestéo de portfélio, ndo fizeram parte

da realidade da instituicdo ou a instituicdo ainda ndo adotava a pratica. A mesma

observacéo foi valida para uma situacédo futura, ndo indicando que haveria mudancgas

significativas para os proximos dois anos.

Gréfico 8 - Situagédo atual e futura com base nos dominios do Cobit 5
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Fonte: Dados da pesquisa.

Quanto aos dominios EDM e MEA, pode-se denotar os mesmos resultados do

dominio APO, uma vez que os valores estdo bem proximos, ndo havendo diferencas
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na escala de classificagdo. Porém, destaca-se o valor muito baixo da situacao
presente para o dominio MEA, que tem como principios avaliar e medir o desempenho
e a conformidade, visando, principalmente, administrar os requisitos de compliance e
as prestacoes de servicos, que tém como objetivos monitorar os sistemas de controles
internos e estabelecer auditorias, periédicas, internas ou contratadas (ISACA, 2012b).
O valor de 1,13 pontos (28,25%) para o dominio MEA demonstra uma situacéo
praticamente inexistente das préticas relacionadas a esse dominio. A situacdo futura
melhora um pouco para 1,35 pontos (33,75%), porém, ainda bem baixa e sem
perspectivas de mudancgas no ambito geral da instituicéo.

Analisando os dados das entrevistas, conforme demonstra o GRAF. 9, em que foram
apresentadas as informacdes referente a pergunta 6 (P6), relacionada ao dominio
APO: ‘Na sua percepgéo, os projetos de Tl desenvolvidos pela instituicdo visam
atender as demandas institucionais? Os projetos sao priorizados com base no impacto
das atividades fins (ensino, pesquisa e extensao) institucionais?’, verifica-se um certo
equilibrio entre os entrevistados, quando 30% afirmaram que os projetos de Tl visam
atender as demandas institucionais e 30% afirmaram que nao, conforme relatos de
E3, E8, E7 e E10.

Sim, sim...acho que na grande maioria das vezes sim...estdo direcionados
para isso (E3).

[...] apesar de terem muitos problemas nos projetos de desenvolvimento de
Tl que séo terceirizados, mas eles sdo com a intencdo de atender as
demandas institucionais (E7).

[...] 0 nosso trabalho € apagar incéndio...estdo caminhando para um projeto.
Os projetos de Tl sdo criados sob demanda (E8).

[...] vejo os projetos para a area de Tl totalmente desalinhados...sempre
surgem para se cobrir uma demanda urgente, na verdade, dificilmente se tem
projetos...0 que se tem sdo “juntados” de pessoas para atender uma
demanda urgente (E10).

Outros 20% dos entrevistados afirmaram nao saber responder ou que 0s projetos de
Tl atendem parcialmente as demandas institucionais, conforme relatam E4 e EG6.
[...] para te falar a verdade...eu nem sei te falar quais séo esses projetos que

a Tl tem desenvolvido...e também em relagédo a prioridade...porque essas
coisas sdo todas decididas em Belo Horizonte...normalmente a gente fica
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sabendo do ...do que se trata j& na hora que esta implementada e vai por em
pratica...(E4).

[...] os objetivos dos projetos normalmente sao esses...por exemplo...o Ultimo
projeto que eu achei interessante que poderia ser ampliado para outras
coisas...que foi a terceirizacdo do servico de impresséo...que € uma pratica
adotada por diversas empresas, instituicfes...que a instituicdo acertou e
melhorou muito consideravelmente o servico de impresséo...ajudou em
tudo...a questdo administrativa, 0 ensino a pesquisa e a extensdo...mas ainda
had muito servigco...h4d muita coisa a ser feita para melhorar o ensino, a
pesquisa e a extensédo (E6).

Grafico 9 - Frequéncia de respostas da pergunta 6 para o dominio APO
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Fonte: Dados da pesquisa.

Os dados levantados no GRAF. 8 indicam uma situagdo atual e futura para o dominio
APO de estabilizacdo, ndo havendo perspectivas significantes de melhorias, indicando
uma situacéo inexistente das préaticas desse dominio. Os relatos indicaram que nos
projetos relacionados a area de tecnologia da informag&o nao ha planejamento, sendo
realizados em sua maioria, sob demanda, mas sao voltados para as atividades fins da

instituicdo como o0 ensino, a pesquisa e a extensao.

Para o dominio MEA (Monitorar, Avaliar e Medir) que apresentou uma pontuagao
bastante baixa (ver GRAF. 8), verifica-se que os resultados advindos da pergunta 14
(P14): ‘Na sua percepgao, os sistemas de controles internos da instituicdo sao
monitorados, avaliados e, a sua eficacia, é medida constantemente?’, demonstraram,
conforme GRAF. 10, que metade dos entrevistados ndo concorda que o0s sistemas de
controles internos da instituicdo sdo monitorados e avaliados e a sua eficacia € medida
constantemente. J& os outros 20%, afirmaram que parcialmente, conforme pode ser
constatado nos relatos de E2, E7, E8, E9 e E10:
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De jeito nenhum. Nunca foi e é dificil eu enxergar isso num futuro de ser, pela
realidade atual que acontece, porque vocé faz um servigo, ndo é medido seu
servico, se aquela solugdo esta dentro dos padrées que a governanca de Tl
preestabelece, ou seja, se ndo € medido j4 € um indicio de que ndo tem
interesse de melhoria, porque se vocé mede, vocé fala “Tal coisa esta
caminhando, tal ponto estd muito aquém” (E2).

[...] tem muita coisa que esta precisando desse monitoramento constante e
nao esta acontecendo. Algumas coisas sim e outras ndo (E7).

Eu acho que sdo pouco monitorados, mas talvez ndo da maneira que deveria
ser. Nem sdo constantemente (ES8).

N&o, ndo sdo...os sistemas de controles séo falhos...ndo estdo consolidados
na instituicdo e o monitoramento deles eu n&o visualizo que sejam realmente
eficientes (E9).

[...] existem muitos sistemas internos que atendem parcialmente a demanda
institucional...mas de forma alguma s&o monitorados e a eficacia é
medida...mede-se a quantidade de problemas que ocorrem...assim quando
eles correm...sempre as a¢des sao reativas e ndo e proativas (E10).

Os dados quantitativos, mais uma vez, se justificaram através da andlise e transcricdo

das entrevistas. O dominio MEA que buscava verificar se 0s processos sao

monitorados, avaliados e medidos, visando melhorias ao longo do tempo, se mostrou

ineficaz na instituicdo. Conforme os relatos dos entrevistados E9 e E10, 0S processos

existem, mas ndo ha nenhum tipo de monitoramento. Os dados se harmonizaram com

os do GRAF. 8, que apresentou a menor pontuagdo para o dominio MEA, além dos

dados constantes no GRAF. 10, que indicaram que metade dos entrevistados nao

perceberam monitoramento, avaliagdo ou métricas constantes nos controles internos.

Grafico 10 - Frequéncia de respostas da pergunta 14 para o dominio MEA
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Fonte: Dados da pesquisa.
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Para se ter uma avaliacdo holistica da instituicdo, foram considerados todos os
dominios e viabilizadores do Cobit 5 e do GovTl apenas para a situacdo atual. Os

resultados sao apresentados a seguir.

A partir da analise do GRAF. 11, em que os viabilizadores do perfil GovTIl séo
relacionados com todas as questdes do questionario, tem-se como destaque o item
‘Controles de Gestéo’, em que foram definidos os planos estratégicos institucionais e
os planos de tecnologia da informagéo. O resultado de 1,80 pontos (45%) indica que
a instituicdo ainda ndo adota a pratica, mas iniciou ou concluiu planejamento visando
adota-la. Nessa situagao, a instituicdo ja possui documentos formais do planejamento
de tecnologia da informagé&o, o que se confirma com a publicagéo, no final de 2013,
do PDTI atualmente vigente. Pode-se considerar que todos os demais itens ndo sao
aplicados a realidade da instituicdo ou a instituicdo ndo adota nenhuma pratica

relacionada aos mesmos.

Grafico 11 - Viabilizadores do GovTI na perspectiva atual
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Fonte: Dados da pesquisa.

Visando confirmar os dados dispostos no grafico acima, analisaremos a pergunta 1
(P1), que esta relacionada ao viabilizador GovTl ‘Controles de gestdo’: ‘Na sua
percepcao, os gestores veem a Governanca de Tl como uma base para consolidar as
estratégias e objetivos da instituicdo?’. Os resultados apontaram que mais da metade
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dos entrevistados ndo concordam que os gestores veem a Governanca de Tl como
uma base para consolidar as estratégias e objetivos da instituicdo (GRAF. 12). Outros
20% concordaram que a Governanca de Tl pode ser essa base e os outros 20%
restantes concordaram parcialmente. Relatos para as situacdes sao apresentados a
seguir de acordo com os entrevistados E2, E3, E5, E7, E9 e E10:

[...] porque se vissem a area de Tl como uma base da instituicdo seria a
primeira a ser favorecida, atendida, ou seja, ela estaria em um alto nivel de
exceléncia de servicos e de infraestruturas (E2).

[...] porque muitas vezes quando se tem que tomar uma deciséo relacionada
a informatica...os gestores ndo perguntam agente..a equipe de TI...ah,
vamos fazer um novo laboratério...o que que vai precisar? Um exemplo
qualquer, algumas vezes a gente é consultado...outras nao...(E3).

[...] penso que eles ja comegcam a perceber essa necessidade. Exemplo é o
gue aconteceu no campus |, a criagao da secretaria de governanca ti € um
passo nesse sentido (E5).

[...] os gestores tém que ter essa visdo de consolidar as estratégias para
justamente atender essas pessoas. Entdo, na minha concepcdo, na
instituicdo eu vejo que tem essa preocupag¢ao com nossos gestores. Eles tém
essa preocupacdo de tentar criar solucdes para os problemas que a
instituicdo tem, eu vejo assim (E7).

[...] em alguns aspectos os gestores tém investido bastante recurso financeiro
na compra de equipamentos e na compra de softwares também...agora na
parte de pessoal...eu acho que eles ndo estdo tendo a percepcdo da
necessidade de mais pessoas para a implantacdo das politicas de Tl que
estdo estabelecidas...entdo falta um pouco mais de atencdo para isso no
aspecto de recursos humanos (E9).

[...] eu acredito que os gestores ndo veem a Governanca de Tl como uma
“ferramenta” que possa auxiliar ou consolidar as estratégias e objetivos da
instituicdo. Na minha opinido veem a Governanca de Tl e a TI como um todo
apenas como uma area de auxilio e na automatizacao dos processos internos
(E10).
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Grafico 12 - Frequéncia de respostas da pergunta 1 para o viabilizador GovTI
‘Controles de Gestao’
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Fonte: Dados da pesquisa.

Os dados quantitativos ndo se confirmaram ao analisar uma das questbes
relacionadas ao viabilizador GovTl ‘Controles de Gestdo’, ou seja, a média de
pontuacdo alcancada pelo viabilizador no questionario ndo se repetiu entre os

entrevistados.

Para que ndo houvesse duavidas em relacdo as demais perguntas do viabilizador
utilizado, gerou-se 0 GRAF. 13, que apresenta o percentual geral para todas as
questdes relacionadas ao viabilizador ‘controle de gestdo’, ndo somente para a
pergunta P1. Os dados indicam que a grande maioria dos entrevistados ndo concorda
gue os gestores veem a Governanga de Tl como uma base para consolidar as
estratégias e objetivos da instituicdo, corroborando com os dados do GRAF. 12, que
apresenta os resultados apenas para a pergunta P1, além dos relatos apresentados
anteriormente. Ou seja, a alta pontuagao apresentada no GRAF. 11 n&o se confirmou
nos dados qualitativos, o que denota que algumas respostas do questionario

vinculadas a este viabilizador foram superestimadas, nao representando a realidade.
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Grafico 13 - Frequéncia de respostas para o viabilizador ‘controles de gestao’ do
GovTl
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Fonte: Dados da pesquisa.

O GRAF. 14 traz um destaque com relacdo aos viabilizadores do Cobit 5, no item
‘servicos, infraestrutura e aplicacdes’. Esse item, que leva em consideragcdo a
informatizagdo dos processos organizacionais e a infraestrutura de TI, obteve
pontuacéao de 2,18 (54,5%), o que significa que a instituicdo possui, em sua grande
maioria, processos informatizados e infraestrutura que atende as necessidades,

porém, demanda monitoramento e avaliagdo continuos.

Grafico 14 - Frequéncia de respostas para os viabilizadores do Cobit 5 na
perspectiva atual
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Fonte: Dados da pesquisa.
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Para verificar os dados anteriores, em que o viabilizador ‘servi¢os, infraestrutura e
aplicacbes’ € destaque com a maior pontuacdo, avaliemos a pergunta 6 (P6): ‘Na sua
percepcao os acordos de niveis de servico (SLA’S) suportam, seja de sistemas ou
estruturais, as necessidades da instituicdo?’. De acordo com o GRAF. 15, mais da
metade dos entrevistados ndo veem que os acordos de niveis de servigo'® suportam

as necessidades da instituicdo, conforme relatam os entrevistados E1, E2, E6 e E9.

[...] eles abrangem um certo patamar, do que a instituicdo necessita, mas eu
acredito que ndo engloba tudo...acredito que s6 uma parte e 0 que é
englobado nédo é tdo bem feito (E1).

A gente ndo tem uma ferramenta que possa integrar os diversos servicos e
as necessidades da comunidade. Fica como uma coisa informal. Vocé
precisa fazer uma coisa, ai vem um e pede outra coisa e fica uma bagunca,
literalmente esse termo, uma bagunca. Entdo € necesséario ter uma
ferramenta, mas muito além de ter uma ferramenta é necessaria uma
conscientizacdo para que essa ferramenta possa realmente ser utilizada (E2).

Olha, esse acordo de nivel de servi¢o ainda ndo esta claro para a gente...nao
h& nenhuma formalizacéo...ndo temos ainda nenhum tipo de sistema para
poder gerenciar isso ai..entdo vamos dizer o que ndo esta
formalizado...entéo em tese néo existe...entdo infelizmente ndo temos essa
infraestrutura ainda (E6).

Eu entendo que isso ndo esteja implementado... e 0 que esta acontecendo
neste momento € que com a implantacdo do GLPI est4 sendo discutido as
SLA’s com base na lista de servigos que cada nicleo apresentou. Entédo é
uma coisa que tem uma perspectiva de implantacdo nos préximos trés a
guatro meses, mas nao é certeza e eu nao sei se realmente vai contemplar
todas as demandas da escola (E9).

Apenas dois entrevistados, ou seja, 20% declararam haver acordo de nivel de servico
parcial, conforme relatam E8 e E10.

[...] no caso por exemplo da empresa responsavel pelas impressoras. Ha um
acordo de nivel de servico, mas esse ndo vem sendo cumprido (E8).

[...] os acordos séo feitos, porém, ndo ha um processo de monitoramento

estabelecido...depende-se da boa vontade de um ou de outro em realizar
essa tarefa, de cobrar ou de propor melhorias (E10).

Os dados apresentados indicam que em relacédo ao estabelecimento de niveis, para
gue os servigcos prestados sejam de qualidade ou que atendam as demandas dos

15 Niveis de servi¢co (SLA): Pode ser entendido como um prazo ou uma qualidade minima a ser entregue
por um determinado servico de TI.
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negécios em prazos minimos, € praticamente nulo na instituicdo. Por outro lado, os
dados do GRAF. 14 apontam que a infraestrutura e as aplicacdes existentes estéo
estabelecidas, mas demandam monitoramento constante e acompanhamento das

evolugdes tecnologicas, conforme ja identificado no dominio do Cobit 5 MEA.

Gréfico 15 - Frequéncia de respostas para a pergunta 8 com base no viabilizador do
Cobit 5 ‘servigos, infraestrutura e aplicagdes’
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Fonte: Dados da pesquisa.

Na analise dos dados sob a 6tica dos dominios do Cobit 5, destaca-se o dominio DSS
(Entregar, Servir e Suportar), conforme mostra o GRAF. 16. Esse dominio estabelece
gue a instituicdo deva possuir gestdo de incidentes, gestdo da disponibilidade dos
servigcos chave para os negoécios, administracdo da seguranca e bancos de dados e
uma operacionalizagdo dos servigos de TI.

O dominio DSS, segundo a ISACA (2012b), relaciona-se ao viabilizador ‘Servicos,
infraestrutura e aplicagbes’, visto que ambos apresentaram as melhores
classificacdes, caracteriza-se assim que a instituicdo possui como destaque, no
ambito da Governanca de Tl e sob a perspectiva dos dominios e viabilizadores do
Cobit 5, a sua area operacional, em que esta é coberta pelo dominio DSS. Porém,
através dos dados apresentados o estadgio de adogdo das melhores praticas
relacionadas ao dominio DSS se encontram no inicio, com alguns procedimentos

estabelecidos, mas demandando muitas agoes.
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Grafico 16 - Frequéncia de respostas para os dominios do Cobit 5 na perspectiva
atual
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Fonte: Dados da pesquisa.

Para que os dados acima possam ser melhor compreendidos, analisa-se a pergunta
10 (P10): ‘Na sua percepgao, 0s processos, sejam de Tl ou n&o, que dependem das
Tecnologias da Informacdo e Comunicagdo estdo com seus riscos mitigados? Ou
seja, a instituicdo apresenta processos para minimizacao dos riscos? Como sistemas
de redundancia, recuperacao de desastres entre outros, para que as atividades fim
tenham total disponibilidade?’. Na analise do GRAF. 17, pode-se perceber que ha
certo equilibrio nas opinides relacionadas ao dominio DSS. Para 40% dos
entrevistados, a instituicdo ndo possui nenhum tipo de recurso para minimizagao de
riscos. Os outros 40% afirmaram que ha esse tipo de recurso aplicado de forma

parcial. Esses dados podem ser confirmados por meio dos relatos a seguir:

De jeito nenhum. A gente ndo tem total redundéancia de servico e de
infraestrutura. Se por exemplo queimar um servidor, a gente ndo tem outro
para colocar (E2).

[...] o que eu tenho para falar em relagdo ao sistema de redundancia é o
seguinte...eu acho que a unidade central...que € o campus l...a Unica coisa
gue eu sei que tem de redundancia l4a...6 um motor para redundancia do
sistema elétrico...agora nas unidades eu sei que ndo existe esse tipo de
controle (E4).

Na nossa matriz tem um certo grau de redundancia de recuperacdo de
desastre sim, mas aqui no interior ndo (E8).
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Quanto aos sistemas que estdo implantados na escola ndo sei afirmar com
certeza se todos estdo com um nivel aceitavel. Com relagdo aos
equipamentos e recursos que nds tratamos, temos severos problemas de
disponibilidade quando existem fatores externos interferindo (E9).

[...] ha alguns sistemas de redundéancia, porém somente na sede em Belo
Horizonte...mesmo outras unidades da propria capital possuem
infraestruturas consideradas caseiras com equipamentos obsoletos e muitas
vezes s6 funcionam devido a técnicas ndo convencionais...posso dizer que
essa situacdo se espalha por praticamente todas as unidades do interior
(E10).

Por meio desses relatos, percebe-se que existem processos e equipamentos de

redundancia, conforme mostra o0 GRAF. 17. No entanto, a aplicacao desses processos

na instituicdo como um todo néo € uma realidade conforme constatado nos relatos de

E4, E8, E9 e E10. Esse perfil organizacional fere um dos principios do Cobit 5, que é

abranger a organizagdo como um todo (ISACA, 2012b), além de justificar a baixa

pontuacao do viabilizador ‘principios, politicas e frameworks'.

Grafico 17 - Frequéncia de respostas para a pergunta 10 tendo como base o

dominio DSS
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Fonte: Dados da pesquisa.

Em sintese, a Governanca de Tl na instituicdo pesquisada pode ser caracterizada

como uma prética ndo adotada pela instituicdo e € possivel perceber ainda que ndo

h& planejamento para adota-la. A mesma avaliacéo foi aplicada para um futuro de dois

anos, que indicou também que ndo houve perspectiva de evolucdo consideravel.

Principios relacionados a Governanca Corporativa e de Tl, ndo foram identificados em
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niveis intermediarios de maturidade, assim como os dominios que compdem o modelo
de governanca de TI, Cobit 5. O viabilizador ‘servicos, infraestrutura e aplicagbes’
pode ser percebido em nivel de adocao de algumas praticas do dominio DSS, o que
significa que a instituicdo possui, em sua grande maioria, processos informatizados e
uma infraestrutura que atende as necessidades. Porém, demanda monitoramento e

avaliagcdo continuos.

5.3 Identificacdo do processo de introducéo de boas préticas de Governanga de
Tl nainstituicao

Através da andlise anterior constantes nos GRAFS. 7 e 8, o viabilizador do Cobit 5
‘cultura, ética e comportamento’ e o dominio MEA (Monitorar, avaliar e medir), nas
perspectivas atuais e futuras, obtiveram as menores pontuag¢des, indicando que as
praticas inexistem sob a perspectiva dos respondentes. O dominio BAI (Construir,
Adquirir e Implementar) na perspectiva atual, apresentado no GRAF. 16, demonstrou

a menor pontuacao entre todos os dominios do Cobit 5.

Acredita-se que as maiores dificuldades de introducdo de boas praticas de
Governanga de Tl na instituicdo estdo relacionadas aos fatores ‘cultura, ética e
comportamento’ e os dominios MEA (Monitorar, avaliar e medir) e BAI (Construir,

Adquirir e Implementar) a seguir, apresentam-se as devidas analises.

Na perspectiva do viabilizador ‘cultura, ética e comportamento’, percebeu-se que as
normas vigentes para a area de Tl ndo foram seguidas, portanto, ndo havia
expectativa de mudanca. Quando houve alguma tentativa de se aplicar uma norma ou
melhor prética esta ndo foi bem-sucedida. Na opinido dos entrevistados, “houve falta
de planejamento, treinamento e quantidade de pessoal para atender a demanda”.

Segundo o framework Cobit 5 “a implementacéo de qualquer mudanca habilitada por
T, inclusive na Governanca de TI, exige uma mudanca cultural e comportamental
significativa das organizacoes e na relacdo com seus clientes e parceiros comerciais”

(ISACA, 2012b, p. 63). O viabilizador ‘cultura, ética e comportamento’ esta relacionado
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a fatores politicos, organizacionais e, principalmente, culturais (ISACA, 2013b), em
gue muito frequentemente esses fatores sdo subestimados na implantacdo da
governanca e de gestdo de TI, levando a insucessos (DOURADO, 2014);
(FERNANDES; ABREU, 2014); (ISACA, 2012b).

Para que se possa analisar, com mais detalhes a baixa pontuacdo do dominio MEA
(Monitorar, avaliar e medir), o GRAF. 18 apresenta o dominio pontuado, segundo 0s
seus trés processos, em que: MEAOL: visa monitorar, avaliar e medir o desempenho
e a conformidade, visando, principalmente, administrar os requisitos de compliance e
as prestacoes de servicos. MEAQO2: visa monitorar, avaliar e medir os sistemas de
controles internos. MEAO3: visa monitorar, avaliar e medir a conformidade com
requisitos externos, em que estes devem estar presentes nos contratos e devem ser

monitorados periodicamente através de auditorias internas ou contratadas.

Grafico 18 - Processos do dominio MEA do Cobit 5
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Fonte: Dados da pesquisa.

A baixa pontuacdo do dominio MEA pode ser atribuida ao seu processo MEAQO3, que
necessita de conformidade com as exigéncias externas, como instru¢des normativas,

decretos e outros, além de monitoramento através de auditorias internas ou externas.

Visando verificar os dados do GRAF. 18, analisemos a pergunta 15 (P15): ‘Na sua
percepcdo, 0s servicos de terceiros prestados a instituicdo sdo monitorados e

acompanhados periodicamente, inclusive com auditorias internas ou contratadas?’.
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Os dados constantes do GRAF. 19 indicaram que 30% dos entrevistados nao

perceberam que os servigcos de terceiros prestados a instituicdo sdo monitorados e

acompanhados, seja por auditorias internas, ou contratadas. Outros 30% né&o

souberem responder a questao, 20% declararam que essas a¢des ocorrem de forma

parcial e os 20% restantes afirmaram haver monitoramento e acompanhamento.

Essas afirmac¢fes séo percebidas através de relatos dos entrevistados:

[...] muitas das vezes essa prestacdo de servico deixa a desejar por falta de
fiscalizacéo, por falta de acompanhamento (E2).

[...] ENTREVISTADOR: Vocé ja viu algum tipo de auditoria? N&o, nunca (E8).
[...] ENTREVISTADOR: Vocé ja viu algum tipo de auditoria? Nunca vi nem

ouvi falar de uma auditoria relacionada a qualquer tipo de servico. Seja
auditoria interna ou contratada (E10).

Aqueles entrevistados que demonstraram ndo saber responder, afirmaram que esse

tipo de situag&o ocorre somente na sede, conforme relatos:

[...] ndo sei te informar...a parte de terceirizacdo acontece na sede...entdo ndo
saberei te informar (E4).

[...] Bom, ai esse tipo de informagdo eu ndo sei responder porque é tudo
centralizado no Campus | (E5).

[...] mas se isso € auditado ou ndo eu nao sei te dizer... mas pelo menos foi
feito com base nas instru¢cdes normativas vigentes (E6).

Os entrevistados que afirmaram haver um monitoramento parcial sdo apresentados a

sequir:

[...] Eu acredito que ha um certo controle sim, mas ele néo é levado tanto ao
longo do servigo que € prestado pela empresa terceirizada (E1).

[...] muitas empresas sofrem notificacdes, mas ainda passa muita coisa batido
(E5).

[...] Eu acredito que esta sendo acompanhado periodicamente de forma
correta, ndo tem nenhum problema com pessoal que presta servico de
terceiros aqui nado (E7).

Os dados confirmam que os aspectos relacionados ao processo MEAO3, em que se

busca estabelecer uma conformidade com as exigéncias externas, como instrugbes

normativas, decretos e outros, além do monitoramento através de auditorias internas

ou externas, ndo é uma realidade na instituicdo, ndo fazendo parte dos processos
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internos da grande maioria das unidades. Apesar da pergunta relacionar-se a
aspectos de monitoramento, avaliagdo e métricas de servicos de terceiros, em
momento algum foi citado ou apresentado casos de auditorias para processos

internos.

Grafico 19 - Frequéncia de respostas para a pergunta 15 tendo como base o

dominio MEA
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Fonte: Dados da pesquisa.

O dominio BAI (Construir, Adquirir e Implementar), possui dez processos segundo o
framework Cobit 5. O GRAF. 20 apresenta os processos do dominio BAI que foram
avaliados no questionario da pesquisa, em que: BAIl: objetiva-se gerenciar
programas e projetos. Todos 0s programas e projetos do portfélio de investimentos
devem estar alinhados com as estratégias empresariais. Iniciar, planejar, controlar e
executar 0s programas e projetos, terminando com uma revisdo pés-implementacao.
BAI6G: objetiva-se gerenciar as mudancas de uma maneira controlada, incluindo
manutengfes padrdo e emergenciais, relacionadas aos processos de negocios,
aplicacoes e infraestrutura. BAI8: objetiva-se gerenciar o conhecimento, mantendo as
informacgBes necessérias para a tomada de decisdo disponiveis, confiaveis e validas
(ISACA, 2012b).

Analisando o GRAF. 20, o processo que apresenta a menor pontuacdo € o BAIO6, que
visa estabelecer procedimentos e processos para que as mudangas no ambito
organizacional tenham o menor impacto possivel (ISACA, 2012b). O processo BAIO8
também obteve uma pontuacdo bastante baixa 1,17 (29,25%), 0 que pode ser
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entendido como falta de transparéncia e facilidade na disponibilizagéo de informacgdes

de processos decisorios.

Grafico 20 - Processos do dominio BAI do Cobit 5
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Fonte: Dados da pesquisa.

Ao ser analisado os dados qualitativos levantados através da pergunta 9 (P9): ‘Na sua

percepc¢ao, as mudangas que ocorrem no ambito das tecnologias da informacao sao

gerenciadas, administradas e monitoradas, nao trazendo impactos significantes para

as atividades fins da instituicdo?’, metade dos entrevistados afirmou que as mudancas

no ambito das tecnologias da informacédo ndo sé&o gerenciadas, administradas ou

monitoradas, 0 que acarretava impactos significantes para as atividades fins,

conforme relatos abaixo:

[...] eu acho que traz muito impacto sim...as coisas sdo feitas muito sem
planejamento...a gente tem que engolir aqui o que foi planejado...sdo
impostas. ApOs impostas ndo ha nenhum tipo de acompanhamento (E8).

[...] tem algumas tecnologias novas que estdo aparecendo na sociedade e
gue a instituicho demora muito para agregar ao processo do cotidiano...o
tempo de resposta nosso € limitado em relacédo a essas inovages (E9).

[...] acredito que sempre que had uma mudanca esta é feita sem um
planejamento a nivel de instituicdo, ou seja, abrangendo todos os
campi..sempre uma ou outra unidade sofre com mudancas
realizadas...também n&o vejo nenhum tipo de monitoramento...as mudancas
ocorrem e ndo se tem sequer um feedback das areas afetadas se essas foram
feitas de forma correta ou se houve algum problema (E10).

Entre os 10 entrevistados, quatro (ver GRAF. 21) afirmaram que as mudancas sao

gerenciadas, administradas ou monitoradas, conforme relatos a seguir:
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[...] nés da TI tentamos fazer isso ao méaximo...na grande maioria das vezes
isso sim...isso é feito...é claro que uma vez ou outra pode ser que dé alguns
problemas, mas a gente tenta correr atras para ter o menor impacto possivel
para a instituicdo (E3).

[...] Os servicos tém uma estabilidade boa (E5).

[...] Olha, pelo menos na parte de redes...eu creio sim que essas mudancas
estdo sendo gerenciadas...a instituicdo tem uma infraestrutura de informéatica
grande, principalmente a parte de redes...ela tem uma infraestrutura bem
madura com bom investimento...até o proprio monitoramento disso ai...eu
creio que isso € um ponto positivo (E6).

[...] muito das mudancgas que séo feitas, ainda sdo acompanhadas, mas
muitas coisas sdo deixadas de lado muito tempo e acaba ficando defasado e
fica naquilo mesmo (E7).

A baixa pontuacao do dominio BAI (Construir, Adquirir e Implementar) relacionada aos

dados das entrevistas, demonstra que as mudancgas podem ser consideradas como

fator critico nos processos internos, mesmo quando se avalia as opinides dos

entrevistados que afirmaram haver gerenciamento nas mudancas. Percebe-se que as

opinides sao baseadas em processos especificos do cotidiano daguela pessoa, nédo

em nivel organizacional.

Grafico 21 - Frequéncia de respostas para a pergunta 9 tendo como base o dominio
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Fonte: Dados da pesquisa.

Sintetizando os dados desse item, foi identificado que o processo de introducéo de

boas préaticas de Governanca de Tl na instituicdo tem como principais dificuldades,

inicialmente, o viabilizador ‘cultura, ética e comportamento’, cujas normas vigentes

para a area de Tl ndo sdo seguidas ou sequer sao conhecidas e ndo ha uma
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expectativa de mudanga nesse sentido. Quando se tentou aplicar alguma norma ou
melhor pratica, esta ndo foi bem-sucedida, pois houve falta de planejamento e
treinamento, além da quantidade insuficiente de recursos humanos para se atender a

demanda.

Os dominios MEA (Monitorar, avaliar e medir) e BAI (Construir, Adquirir e
Implementar) do Cobit 5, também podem ser considerados a origem das maiores
dificuldades de se implantar as boas praticas de Governanca de Tl na instituicdo, uma
vez que inexiste processos de monitoramento, avaliagcdo e métricas das praticas
existentes, além de dificuldades no gerenciamento de mudancas que, quando

ocorrem, acabam afetando processos internos criticos.

5.4 Andlise da percepcado dos gestores e servidores de Tl sobre os processos
do framework Cobit 5

O GRAF. 22 apresenta os 24 processos do Cobit 5 utilizados no questionario da

pesquisa, bem como a avaliacéo geral de cada um com relagao a escala estabelecida.

O processo DSS06, que tem como objetivos gerenciar 0s processos de negocios;
controlar o processamento das informacdes; alinhar as atividades de controle com os
objetivos empresariais; administrar regras, responsabilidades, privilégios de acesso e
garantir a rastreabilidade do fluxo das informacdes e prestacéo de contas; apresentou
a maior pontuacéo: 2,79 (69,75%). Esses valores levam a efeito de que a instituicéo
iniciou a adocdo das préaticas do processo, que ainda ndo estdo completamente
implementadas, conforme planejamento ja realizado pela instituicdo ou as praticas

nao sao executadas em toda a instituicdo, apenas em alguns campi ou setores.

Outros dois processos bem avaliados ocuparam o segundo e terceiro lugar
respectivamente, DSS04 (2,04 | 51%) e APO02 (2,07 | 51,75%). Esses processos
possuiam 0s seguintes objetivos: DSS04 - gerenciar a continuidade, objetivando
definir uma politica e um escopo de continuidade dos negécios e APO2 - Gerenciar
as estratégias, alinhando os planos estratégicos de Tl aos objetivos de negécio
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(ISACA, 2012b). Em ambos os processos pode-se considerar que a instituicdo ainda
nao adota a pratica, mas iniciou ou concluiu algum planejamento visando adotéa-la, o
gue pode ser observado através de documentos produzidos pela Secretaria de
Governancga da Informacao (SGI), como, por exemplo, o PDTI citado neste trabalho.

Grafico 22 - Avaliagédo dos processos do Cobit 5
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Fonte: Dados da pesquisa.

Na fase de entrevistas foram estabelecidas trés perguntas relacionadas ao dominio
DSS do Cobit 5, P10, P11 e P12, a saber: P10: ‘Na sua percepg¢éo, 0S processos,
sejam de Tl ou ndo, que dependem das Tecnologias da Informacdo e Comunicacao
estdo com seus riscos mitigados? Ou seja, a instituicdo apresenta processos para
minimizag&o dos riscos? Como sistemas de redundancia, recuperagao de desastres
entre outros, para que as atividades fim tenham total disponibilidade’; P11: ‘Na sua
percepcédo, a Governanca de Tl é um fator diferenciador nas atividades inerentes aos
servidores vinculados diretamente aos setores de Tecnologia da Informacao?’; P12:

‘Na sua percepgéo os recursos humanos envolvidos na implantagéo da Governanga
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de TI estdo aptos para implantar, manter e otimizar os processos aplicados no

contexto da GTI?".

O GRAF. 23 apresenta os dados das perguntas P10, P11 e P12. Destaca-se a
pergunta P11 com 80% dos entrevistados afirmando que a Governanca de Tl € um
fator diferenciador nas atividades inerentes aos servidores vinculados diretamente aos
setores de Tecnologia da Informacdo. A seguir sdo transcritos alguns relatos que
geraram esses dados:

[...] eu acredito que pode melhor organizar e deixar transparente as
informacdes que estdo envolvidas com a TI. Eu acredito que pode sim
colaborar (P11): (E1).

[...] a governanca de Tl € sim um fator diferenciador nas atividades inerentes
aos servidores, pois a governanca, se for bem implantada podera trazer um
controle melhor dos processos...ajudando a definir melhor o planejamento
das acdes que cada integrante da Tl ira executar...todos 0s processos bem
definidos facilitam muito o trabalho da gente...fazendo com que o sistema
rode perfeitamente...o sistema em si da governanca (P11): (E4).

Sem duvida ajuda, as boas praticas podem mudar a caracteristica de nosso
servico, que hoje é de apagar incéndios, para algo melhor no futuro (P11):
(E5).

[...] acredito que sim. Na minha opinido a Governanca de Tl pode estabelecer
processos padronizados para todos os campi...que hoje cada um faz o
seu...esté funcionando esta bom...certamente que havera uma mudanca para
todos os servidores que trabalham com TI e esta mudanca € para melhorar...e
muito (P11): (E10).

O dominio DSS tem como objetivo principal gerenciar 0s processos internos da
organizacdo alinhando-os com os objetivos dos negdcios. Os dados quantitativos
demonstraram que a instituicdo ainda ndo adota a pratica, mas que iniciou ou concluiu
algum planejamento visando adotéd-la. Pelos relatos, os processos realizados
atualmente ndo seguem qualquer padrao, sendo executados sem nenhum tipo de
planejamento. O fato de o dominio DSS ter se destacado no GRAF. 23, esti
relacionado diretamente ao processo DSS6, que trata sobre o processamento das
informacdes através de sistemas de informacao, controles de acesso entre outros. No
entanto, os entrevistados destacaram que esses controles ocorrem apenas na sede,
como evidenciado no relatado de E10, o que caracteriza o dominio DSS como um

todo ainda em uma fase inicial de desenvolvimento.
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Grafico 23 - Frequéncia de respostas para as perguntas P10, P11 e P12 tendo como
base o dominio DSS
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Fonte: Dados da pesquisa.

Visando verificar a percepcao dos respondentes com relagcdo aos setores que estao
vinculados e a expectativa para um futuro de dois anos na instituicdo, apresenta-se o
GRAF. 24. O grafico baseia-se nas questfes de 8 a 14 do questionario da pesquisa,
gue foram analisadas sob as perspectivas atuais e futuras de acordo com os seguintes
aspectos: governanca corporativa, governanca de TI, planejamento institucional,
transparéncia e gestdo de uso da TI, riscos de TI, pessoal de Tl, monitoramento da
governanca e gestao da Tl e auditoria interna.

Grafico 24 - Perspectivas atual e futura por setores
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Observa-se que os respondentes vinculados ao setor ‘Diretoria Geral’ possuem uma
perspectiva de evolucdo da Governanca de Tl na instituicdo de 1,95 pontos (48,75%
- perspectiva atual) para 2,84 pontos (71% - perspectiva futura), ou seja, 0,89 pontos
(22,75%) de evolucéo, o que corresponde que a instituicdo implementa efetivamente
planos e projetos que ja estdo definidos atualmente, mas estes podem ndo ser
implantados ou aplicados em todos os setores e unidades da instituicdo. Outro setor
que apresentou grande perspectiva de evolucao foi o de ‘Escritério de Projetos’, que,
inicialmente, obteve média de 0,91 pontos (22,75%) e numa visao futura, 2,14 pontos
(53,5%), totalizando um crescimento de 30,75% em dois anos.

A grande diferenca das perspectivas dos dois setores € em relacdo a visdo atual. O
grupo ‘Diretoria Geral’ vé a instituicdo ja em um estagio intermediario de Governanca
de TI, em que j& se tem todo o planejamento para a adoc¢éo das praticas de GTI. Por
outro lado, o setor de ‘Escritorio de Projetos’ vé a instituicio em um estagio inicial,
sem planejamento ou perspectiva para ado¢do de qualquer préatica, porém, sinaliza
gue num periodo de dois anos, a instituicdo possa planejar e adotar algumas praticas.

Percebe-se que a visdo do grupo, ‘Diretoria de Unidade’, que € composta pelos
diretores das unidades descentralizadas, ndo segue a mesma tendéncia do grupo
‘Diretoria Geral’, uma vez que a percepcao futura do grupo ‘Diretoria de Unidade’
apresenta um aumento de apenas 5,75% ou 0,23 pontos, iniciando em 1,55 pontos
(38,75%) e chegando a 1,78 pontos (44,5%), dados que indicam baixa tendéncia de
alteracéo futura ou que a instituicdo passe por mudancas com relacdo a Governanga
de Tl

Dois grupos que chamaram a atencdo pelos dados homogéneos foram o NTIC e a
prépria Secretaria de Governancga da Informacédo (SGI), em que se pode perceber
praticamente a mesma percepcao para a situacao atual e futura, ndo havendo

nenhuma perspectiva de melhora em dois anos.

O GRAF. 24 apresenta os dados em uma perspectiva atual e futura, levando-se a
efeito de analise apenas os itens de 8 a 14 do questionario da pesquisa. O GRAF. 25

apresenta a mesma analise, porém, somente para a perspectiva atual e com base em
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todos os itens do questionario. Os dados demonstram que o grupo ‘Coordenacao
Geral de Infraestrutura de TI' apresenta uma média geral de 0,69 pontos (17,25%),
caracterizando a percepg¢do desse grupo, com relacdo a Governanca de Tl da
instituicdo como inexistente ou sem adoc¢ao de nenhum tipo de pratica de GTI.

Os grupos ‘Secretaria de Governanca da Informagcdo’ e ‘Diretoria de Unidade’
apresentaram a mesma média geral, 1,55 pontos (38,75%), 0 que caracteriza a
percepcao dos dois grupos, com relacdo a GTI da instituicdo em estégio inicial, ndo
havendo planejamentos iniciais para a adocdo de préticas da GTI.

Grafico 25 - Perspectiva atual por setores
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Fonte: Dados da pesquisa.

De acordo com os dados do GRAF. 26, percebe-se que o dominio do Cobit 5, DSS
(Entregar, Servir e Suportar), possui o nivel mais alto de adequagé&o aos principios de
Governanca de Tl na percepc¢do do grupo ‘Diretoria Geral’, com uma média de 2,68
pontos (67%). Isso indica que a instituicdo, na percepc¢ao deste grupo, esta em um
estado de adocdo das préaticas do dominio considerado intermediério, em que as
praticas sdo executadas sob planejamento prévio. No entanto, para identificarmos os
processos que mais contribuiram para esta percepcao, analisemos o GRAF. 27, onde
sdo apresentados 0s seis processos que compdem o dominio DSS.



Gréfico 26 - Dominios do Cobit 5 x Setores
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De acordo com os dados do GRAF. 27, pode-se perceber que os processos DSS4 e
DSS6 tiveram nota maxima na escala estabelecida. Segundo ISACA (2012b), o
processo DSS4 visa gerenciar a continuidade e objetiva definir uma politica e um
escopo de continuidade dos negécios. O processo DSS6 visa gerenciar 0S processos
de negocios, controlar o processamento das informagdes, alinhar as atividades de
controle com o0s objetivos empresariais, administrar regras, responsabilidades,
privilégios de acesso e garantir a rastreabilidade do fluxo das informacdes e prestacao

de contas.
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Grafico 27 - Resultados para o dominio DSS do grupo diretoria geral
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Fonte: Dados da pesquisa.

Para que as informag¢bes do grupo ‘Diretoria Geral’ pudessem ser comparadas e
validadas, considerou-se o grupo ‘Secretaria de Governanca da Informacdo’ com

relacdo ao mesmo dominio, uma vez que esse grupo obteve a segunda maior média.

No GRAF. 28 observa-se que o processo DSS4, para o grupo ‘Sec. Governanca da
Informacao’, possui pontuacao bem inferior & estabelecida pelo grupo ‘Diretoria Geral'.
Por outro lado, o processo DSS6 apresentou pontuacdo bem préxima entre 0s grupos
‘Diretoria Geral’ e ‘Sec. Governanga da Informacao’, o que leva a crer que as agoes
do processo DSS6 estdo bem consolidadas e sé@o percebidas por parte dos
envolvidos. Ressalte-se que para este processo nao foi apresentada avaliagdo dos
dados qualitativos, uma vez que nenhuma das perguntas aplicadas abordava
especificamente o processo DSS6.
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Grafico 28 - Dominio DSS para os grupos Diretoria Geral e Sec. Governancga Inf.
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Fonte: Dados da pesquisa.

N&o se pode considerar que 0s processos do dominio DSS6 estdo totalmente
executados na instituicdo, uma vez que nem todos 0s grupos pesquisados atribuiram
pontuagcdo superior a 2,44 pontos (61%) para esse processo (ver GRAF. 29).
Ressalte-se que os setores NTIC, escritério de projetos e coordenacdo geral de

infraestrutura ndo apresentaram pontuagdes semelhantes aos demais grupos.

Gréfico 29 - Processo DSSO06 distribuido por grupos/setores
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E importante destacar que no GRAF. 26 apresentado anteriormente, a pontuacgéo do
grupo ‘Diretoria Geral’ com relacdo ao dominio EDM (Avaliar, dirigir € monitorar),
composto por 5 processos, segundo o framework Cobit 5, foi de 2,53 pontos, porém,
no questionario aplicado, foram abordados apenas quatro dos cinco processos,
conforme pode ser constatado no GRAF. 30.

Os processos EDMO01 e EDMO05 destacaram-se com as maiores pontuagdes, em que
cada um desses processos possui como principios: EDMO1: garantir a aplicacéo de
um framework de governanca e a sua adaptacdo as necessidades dos negécios;
EDMOS5: garantir a transparéncia aos stakeholders, certificando que a comunicacgéo é
eficaz, e que é a base para aumentar o desempenho, identificar areas de melhoria e
confirmar que os objetivos e estratégias dos stakeholders estdo alinhados com os da
empresa (ISACA, 2012hb).

Grafico 30 - Processo EDM para o grupo ‘Diretoria Geral’
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Fonte: Dados da pesquisa.

Para verificar se a pontuacgéo do grupo ‘Diretoria Geral’ se repetiu ou seguiu a mesma
tendéncia para todos os demais grupos, analisemos o GRAF. 31. Pelos dados,
percebe-se que apenas o grupo ‘Diretoria de Unidade’ com o processo EDMO1, possui
pontuagbes semelhantes, ndo se repetindo para todos os demais grupos. Pode-se
inferir que a aplicacdo de um framework de governanga e o alinhamento deste aos

negocios € visto apenas por estes grupos como uma pratica iniciada, porém, nao
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completamente implementada. Para todos os demais grupos a pratica ndo é adotada

pela instituicdo e ndo é uma realidade.

Grafico 31 - Processos EDM01 e EDMO5 por grupos pesquisados
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Em sintese, o0 processo que obteve a melhor avaliacdo dentre todos foi o DSS6, o que
leva a efeito que a instituicdo iniciou a ado¢éo das préticas dos processos, conforme
planejamento prévio, mas ainda ndo estdo completamente implementadas ou nao
foram executas em toda a instituicdo. Segundo relato dos entrevistados, os controles
ocorrem apenas na sede. Os processos EDM01 e EDMO5 obtiveram a maior avaliacéo
do grupo ‘Diretoria Geral’, mas, apenas para esse grupo, o que pode ser entendido
que a aplicacdo de um framework de governanca e o alinhamento deste aos negocios
sdo vistos apenas por este grupo como uma pratica iniciada, porém, nao
completamente implementada. Para todos os demais grupos, a pratica ndo € adotada

pela instituicdo e ndo é uma realidade.
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5.5 Analisando o estagio atual da GTI na instituicdo com base nos dominios e
viabilizadores do Cobit 5

O Cobit 5 descreve cinco principios e sete habilitadores ou viabilizadores que apoiam
as organizacdes no desenvolvimento, implementacdo, melhoria e monitoramento

continuos das boas préticas de governanca e gestdo de Tl (ISACA, 2012b).

O GRAF. 32 representa a relacdo dos dominios do Cobit 5 pelos seus sete
viabilizadores, demonstrando quais sao os pontos chave da Governanca de Tl na
instituicdo que apresentam maior e menor desenvolvimento e que,

consequentemente, podem se tornar um fator critico de sucesso.

Gréfico 32 - Dominios Cobit 5 x Viabilizadores
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O destaque do gréfico é observado no dominio DSS (Entregar, Servir e Suportar),
principalmente para o viabilizador ‘servicos, infraestrutura e aplicagbes’, em que este

se apresentou uma pontuacdo de 2,43 (60,75%), demonstrando que ha uma
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infraestrutura com servicos e aplicacdes ja estabelecidas para esse dominio na

instituicdo, porém, estes podem néo estar uniformemente implantados.

Destaca-se também o viabilizador ‘Estruturas Organizacionais’ para o dominio APO
(Alinhar, Planejar e Organizar), que estabelece as estruturas, hierarquias e
dependéncias com relacdo a governanca e a gestao (ISACA, 2012b). A pontuacéo de
1,86 (46,5%) indica que a instituicdo iniciou ou concluiu seu planejamento para a
implantagcédo da governanca de Tl, bem como da sua gestao. Por outro lado, um fator
critico para o sucesso dessa implantacdo pode ser o viabilizador ‘Cultura, ética e
comportamento’, por apresentar pontuacdo de apenas 1,08 (27%) para 0 mesmo

dominio.

O dominio MEA (Monitorar, Avaliar e Medir) apresenta dois viabilizadores que podem
ser considerados criticos para a sua implantagdo. O primeiro deles é o viabilizador
‘Cultura, ética e comportamento’, com 1,00 ponto (25%) e o segundo ‘Principios,
politicas e frameworks’ com 1,13 pontos (28,25%). Ambos foram classificados como
viabilizadores que ndo fazem parte da realidade da instituicdo ou que ndo ha praticas

relacionadas.

Objetivando identificar qual a area especifica das tecnologias da informagcédo e
comunicacgao apresentou as maiores e menores médias, classificou-se cada questao
do questionario aplicado com relacdo a uma area especifica de TI, conforme consta
no APENDICE C. As questdes foram classificadas levando-se em consideracgéo o
assunto principal da pergunta.

A TAB. 10 apresenta os resultados agrupados por dominios, viabilizadores e a area
de TI correspondente. Destaca-se com a média mais baixa a area de ‘Auditoria
Interna’, item 28. Os resultados apontaram uma auséncia completa de processos de
auditorias internas. O destaque com a maior média € o item 19, ‘Informatizacdo dos
Processos Organizacionais’, em que se pode entender que a maioria dos processos

internos é controlada por meio de sistemas de informagéo (ISACA, 2012b).
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Para estabelecer a relagéo dessas informagdes com as entrevistas, destacam-se 0s
relatos da pergunta P15, que trata de auditorias internas ou contratadas sob os
servicgos terceirizados. O entrevistado E8 afirmou nunca ter visto uma auditoria interna
ou contratada; E10 afirma nunca ter ouvido falar de qualquer auditoria sobre qualquer
tipo de servico. Ressalte-se que ambos 0s entrevistados possuem mais de cinco anos

de vinculo empregaticio com a institui¢ao.

Com relacdo ao item 19, ‘Informatizagcdo dos Processos Organizacionais’, alguns
relatos merecem destaque: E10 afirma que “existem muitos sistemas internos que
atendem parcialmente a demanda institucional”. E9 relata que “alguns dos projetos
gue eu tenho conhecimento... como por exemplo do sistema académico e do sistema
de gerenciamento do nordeste, estdo seguindo o que foi estabelecido...”. Para E5, “o
GLPI, novo sistema de helpdesk que a instituicdo pretende implementar, vai facilitar

muito as atividades fins, uma vez que o processo se tornara automatizado”.

Os relatos apresentam diversos tipos de sistemas internos, o que corrobora com a
maior pontuacdo do item ‘Informatizacdo dos Processos Organizacionais’. Porém,
destaca-se que a pontuacéo de 2,79 classifica 0 processo em um estagio inicial das
suas praticas, em gque estas ndo estdo completamente implementadas, conforme
planejamento realizado, ou a pratica ndo € executada uniformemente em toda a

organizagéao, o que pode ser comprovado pelos relatos a seguir:

[...] até existe um certo esforco, mas esse esforgo fica concentrado na sede
(ED).

[...] quem desenvolve, geralmente é a sede em Belo Horizonte (E3).
[...] porque essas coisas séo todas decididas em Belo Horizonte (E4).
[...] ha alguns sistemas de redundéancia, porém somente na sede em Belo

Horizonte (E10).

A seguir é apresentada a TAB. 10, no qual os dominios e viabilizadores do Cobit 5
séo relacionados as respectivas areas da Tl, de forma que se possa identificar qual

area especifica tem maiores e menores desenvolvimentos.
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(continua)
- Viabilizador - . .
N. Dominio Cobits Topico da area de Ti Média
1 APO: Allnhar, Planejar e Cultura, ética e Gestio dos Riscos de Tl 1,07
Organizar comportamento
2 APO: Allnhar, Planejar e Cultura, ética e Riscos de Tl 1.10
Organizar comportamento
3 APO: Allnhar, Planejar e EstrutL_Jras_ _ Planejamento de TI 178
Organizar Organizacionais
APOQO: Alinhar, Planejar e Estruturas Planejamento Estratégico
4. : S g 2,05
Organizar Organizacionais Institucional
A : Pessoas,
5. APO: Allnhar, Planejar e habilidades e Desempenho de Pessoal de Tl 1,01
Organizar PO
competéncias
APO: Alinhar, Planejar e Pes_s_oas, Desenvolvimento de
6. i habilidades e A 1,62
Organizar P Competéncias de TI
competéncias
A : Pessoas,
7. APO: Allnhar, Planejar e habilidades e Pessoal de Tl 1,53
Organizar PO
competéncias
APO: Alinhar, Planejar e Gerenciamento de Nivel de
8. : Processos . 1,12
Organizar Servicos de TI
9. APO: Allnhar, Planejar e Processos Gerenciamento de Projetos de Tl 1,07
Organizar
10. APO: Allnhar, Planejar e Processos Gestéo coerratlva da Seguranca 1.84
Organizar da Informagéo
11. APO: Allnhar, Planejar e Processos Processo de Software 1,88
Organizar
12. BAI: Construir, Adquirir e Informacao Tran;parenma} das |r1forma(;oes 117
Implementar relacionadas a Gestéo e uso da Tl
13. BAI: Construir, Adquirir e Processos Gerenciamento de Projetos de Tl 1,58
Implementar
BAI: Construir, Adquirir e Processo de Gerenciamento de
14. Processos : 0,98
Implementar Servigos de Tl
15, DSS: Entregar, Servir e Processos Gestao coerratlva da Seguranga 1,74
Suportar da Informacéo
DSS: Entregar, Servir e Processo de Gerenciamento de
16. Processos : 1,42
Suportar Servigos de Tl
17 DSS: Entregar, Servir e Processos Processo de Software 1,49
Suportar
. . Servigos, N .
18. DSS: Entregar, Servir e infraestrutura e Gestao coerratlva da Seguranca 207
Suportar S da Informacgéo
aplicacbes
. : Servigos, o
19. DSS: Entregar, Servir e infraestrutura e Inform_atlzggao_ dos Processos 279
Suportar A Organizacionais
aplicacbes
0. EDM: Avaliar, Dirigir e Cultura, ética e Gestio dos Riscos de Tl 0.95
Monitorar comportamento
EDM: Avaliar, Dirigir e Cultura, ética e .
21. Monitorar comportamento Governanca Corporativa 1,51
29 EDM: Avaliar, Dirigir e Cultura, ética e Riscos de Tl 1,19
Monitorar comportamento
23 EDM: Avaliar, Dirigir e Principios, politicas Governanca Corporativa 1,40
Monitorar e frameworks
o4 EDM: Avaliar, Dirigir e Principios, politicas Sistema de Governanca de Tl 171

Monitorar

e frameworks
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(concluséao)

- Viabilizador - . .
N. Dominio Cobits Topico da areade Tl Média

EDM: Avaliar, Dirigir e Principios, politicas | Transparéncia da Gestao e uso da

25. . 1,23
Monitorar e frameworks TI

26. MEA: Monitorar, Avaliar e | Cultura, ética e Gestio dos Riscos de Tl 1,00
Medir comportamento
MEA: Monitorar, Avaliar e | Estruturas Planejamento Estratégico

27. . L L 1,37
Medir Organizacionais Institucional

8. MEA: Monitorar, Avaliar e | Principios, politicas Auditoria Interna 0.70
Medir e frameworks
MEA: Monitorar, Avaliar e | Principios, politicas | Monitoramento da Governanca e

29. . ~ 1,30
Medir e frameworks Gestéo da TI

30. mg{’;r Monitorar, Avaliar e Processos Gerenciamento de Projetos de Tl 2,00

31 MEA: Monitorar, Avaliar e Processos Gestéo coerratlva da Seguranca 1,60
Medir da Informacéo
MEA: Monitorar, Avaliar e _Servu;os, Informatizacdo dos Processos

32. . infraestrutura e NN 1,67
Medir S Organizacionais

aplicacbes

Fonte: Dados da pesquisa.

A é&rea da Tecnologia da Informagéo coberta pelo Cobit 5 que se destacou com a
menor avaliacdo foi a de ‘Auditoria Interna’, classificada como inexistente. O destaque
com a maior pontuacédo foi a de ‘Informatizacdo dos Processos Organizacionais’, 0
gue pode-se depreender que a maioria dos processos internos sdo controlados por

meio de sistemas de informacéao.

Em sintese, o dominio DSS para o0 seu viabilizador ‘servi¢os, infraestrutura e
aplicagbes’, demonstrou que h& uma infraestrutura com servicos e aplicacdes ja
estabelecida para esse dominio na instituicdo, porém, estes podem n&o estar
uniformemente implantados. O viabilizador ‘estruturas organizacionais’ para o dominio
APO, indicou que a instituicdo iniciou ou concluiu o seu planejamento para a
implantagcéo da governanca de Tl, bem como da sua gestdo, dados que contrastam
com a primeira avaliagao do viabilizador do GovTI ‘Governanca Corporativa e de TI.
Entretanto, deve-se levar em consideracdo que o viabilizador ‘cultura, ética e
comportamento’ para o dominio APO mostrou-se praticamente inexistente, o que leva
a compreender que ha um planejamento para a implantacdo da GTI, porém, devido
aos fatores culturais, éticos e comportamentais da instituicdo ndo s&do vistos ou

considerados.

A seguir sdo apresentadas as consideracgdes finais deste estudo.
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6 CONSIDERACOES FINAIS

Este estudo teve como objetivo geral analisar a percepcao de gestores e servidores
da area de Tecnologia da Informacdo e Comunicacdo de uma Instituicdo Federal de
Ensino Superior sobre a implantacdo e desenvolvimento da Governanca de

Tecnologia da Informacéo baseada no framework Cobit 5.

Buscou-se como objetivos especificos caracterizar a Governanga de Tl na institui¢éo,
identificar o processo de introdugdo de boas préaticas de Governanga de Tl, analisar a
percepcao dos gestores e servidores de TI sobre os processos do framework Cobit 5,
além de analisar o estagio atual da GTI na instituicdo com base nos dominios e
viabilizadores do Cobit 5.

O trabalho foi um estudo de caso de carater descritivo, utilizando as abordagens
quantitativa e qualitativa. A unidade de analise foi uma Instituicdo Federal de Ensino
Superior. A unidade de observacéo da pesquisa foi a Governanca de Tecnologia da
Informacao. Os sujeitos foram coordenadores da area de Tecnologia da Informacao
alocados na sede, além dos coordenadores dos Nucleos de Tl de cada unidade
descentralizada.

O referencial teorico elucidado pela Governanca de Tecnologia da Informacdo e o
framework Cobit 5, mostraram-se apropriados para o atendimento dos objetivos desta
pesquisa. Os dados encontrados permitiram responder a pergunta de pesquisa, bem
como aos objetivos propostos, possibilitando, assim, uma anélise de toda a instituicdo
sob diferentes perspectivas, identificando falhas, problemas e acertos.

No que tange aos objetivos especificos delineados, o primeiro deles dizia respeito a
caracterizar a Governanca de Tl na instituicao pesquisada. Para cumprir esse objetivo,
avaliou-se os dados do questionario aplicado sob a perspectiva dos trés viabilizadores
do Cobit 5: (1) Pessoas, habilidades e competéncias, (2) Cultura, ética e
comportamento e (3) Principios, politicas e frameworks e do viabilizador Governanca
corporativa e de Tl do perfil GovTl sob as perspectivas atual e futura.
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A Governanca de Tl na instituicdo pesquisada pode ser caracterizada como uma
pratica ndo adotada e sem planejamento para adota-la. A mesma avaliacdo pode ser
aplicada para um futuro de dois anos, em que nao houve uma perspectiva de evolugéo
consideravel. Principios relacionados a Governanca Corporativa e de Tl ndo foram
identificados em niveis intermediarios de maturidade, assim como os dominios que
compdem o modelo de governanca de TIl, o Cobit 5. Com relagdo ao viabilizador
‘pessoas, habilidades e competéncias’, constatou-se que 0s recursos humanos
envolvidos na implantagédo da Governanca de Tl na instituicdo ndo estao aptos para
implantar, manter e otimizar 0s processos relacionados a este contexto, esse fato se
justificou, na opinido dos entrevistados, devido a quantidade insuficiente de

funcionérios alocados a area de Tl, bem como a falta de treinamento.

Na perspectiva do viabilizador ‘principios, politicas e frameworks’, os dados indicaram
que os aspectos relacionados a aplicagédo de politicas que se baseiam em instru¢des
normativas precisam ser planejadas, aplicadas e divulgadas no ambito geral da
instituicao. O viabilizador ‘servigos, infraestrutura e aplicagdes’, pode ser considerado
em nivel de ado¢do de algumas praticas do dominio DSS, o que significa que a
instituicdo possui, em sua grande maioria, processos informatizados e uma
infraestrutura que atende as necessidades, porém, demanda monitoramento e

avaliagcdo continuos.

O segundo objetivo especifico referente a identificacdo do processo de introducgéo de
boas préticas de Governanca de Tl na instituicdo. Através das analises identificou-se
que a origem das dificuldades de introducédo de boas préaticas de Governanca de Tl
na instituicdo, estd relacionada inicialmente ao viabilizador cultura, ética e
comportamento, onde normas vigentes para a area de Tl ndo sdo seguidas ou sequer
sdo conhecidas e ndo ha uma expectativa de mudancga nesse sentido. Quando tentou-
se aplicar alguma norma ou melhor pratica esta nao foi bem-sucedida, pois houve falta
de planejamento, treinamento e quantidade de recursos humanos para atender a
demanda. Os dominios MEA (Monitorar, avaliar e medir) e BAI (Construir, Adquirir e
Implementar) do Cobit 5, também podem ser considerados a origem das maiores
dificuldades de se implantar as boas praticas de Governancga de Tl na instituicdo, uma

vez que inexiste processos de monitoramento, avaliagdo e métricas das praticas
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existentes, além de dificuldades no gerenciamento de mudancas, que, quando
ocorrem, acabam afetando processos internos criticos.

O terceiro objetivo especifico referente a analise da percep¢do dos gestores e
servidores de Tl sobre os processos do framework Cobit 5. O processo que obteve a
melhor avaliacdo dentre todos foi 0 DSS6, o que leva a efeito que a instituicao iniciou
a adocdo das praticas dos processos, conforme planejamento prévio, que que ainda
nao estd completamente implementada ou as praticas ndo sdo executas em toda a
instituicdo. De acordo com o relato dos respondentes, os controles ocorrem apenas
na sede. Os processos EDMO1 e EDMO5 obtiveram a maior avaliagdo do grupo
‘Diretoria Geral’, 0 que ocorre apenas para este grupo. Isso indica que a aplicacao de
um framework de governanca e o alinhamento deste aos negdcios € visto apenas por
este grupo como pratica iniciada, porém, ndo completamente implementada. Para

todos os demais grupos a pratica ndo € adotada pela instituicdo e ndo é uma realidade.

O quarto objetivo especifico tratava sobre a analise do estagio atual da GTI na
instituicAo com base nos dominios e viabilizadores do Cobit 5. Através das analises,
o viabilizador ‘servigos, infraestrutura e aplicagdes’, vinculado ao dominio DSS, se
destacou, demonstrando que ha uma infraestrutura com servicos e aplicacfes ja
estabelecidas para esse dominio na instituicdo, porém, estes podem nao estar
uniformemente implantados. Destacou-se também o viabilizador ‘estruturas
organizacionais’ para o dominio APO (Alinhar, Planejar e Organizar), indicando que a
instituic&o iniciou ou conclui o seu planejamento para a implantacdo da governanca
de TI, bem como da sua gestdo. O dominio MEA (Monitorar, Avaliar e Medir)
apresentou dois viabilizadores que podem ser considerados criticos para a sua
implantacdo. O primeiro deles é o viabilizador ‘cultura, ética e comportamento’ e o
segundo ‘principios, politicas e frameworks’. Ambos foram classificados como
viabilizadores que ndo fazem parte da realidade da instituicdo ou que ndo ha praticas

relacionadas.

Com o objetivo de identificar que area especifica das TICs apresentaram as maiores
e menores médias em relacdo aos dominios e viabilizadores do Cobit 5, destacou-se,

com a média mais baixa, a area de ‘Auditoria Interna’. Os resultados apontam uma
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auséncia completa de processos de auditorias internas. O item de destaque com a
maior média foi ‘Informatizacdo dos Processos Organizacionais’, em que se pode
depreender que a maioria dos processos internos sao controlados por meio de
sistemas de informacdo, porém, esses processos estdo em estagio inicial das suas
praticas, portanto, ndo estdo completamente implementadas, conforme planejamento

realizado ou a pratica ndo é executada uniformemente em toda a organizagéao.

Portanto, o presente trabalho respondeu a pergunta norteadora, apresentando uma
analise da percepcao de gestores e servidores da area de tecnologia da informacao
da instituicdo federal de ensino superior pesquisada, no que diz respeito da
implantagcéo e desenvolvimento da Governanca de Tecnologia da Informacéo, tendo
como base o framework Cobit 5.

Academicamente esta dissertacao contribuiu para ampliar o conhecimento sobre a
teméatica Governanca de Tecnologia da Informacdo, bem como apresentar uma
abordagem inédita na Academia. Vale ressaltar que o fato da pesquisa ter sido
realizada com abordagem quantitativa e qualitativa, diferentemente do préprio plano
de avaliagdo da maturidade de Governanca de Tl do Tribunal de Contas da Uniéo,
permitiu o aprofundamento das questdes, trazendo a tona dados e informacdes
relevantes ao estudo dos temas abordados.

Emrelacdo as contribui¢cdes para as organizagdes, o estudo permitiu identificar pontos
negativos e positivos no contexto de abordagem que a instituicdo pesquisada vem
aplicando na GTI, permitindo assim possiveis outras ac¢fes futuras. Planos ja
estabelecidos, como o PDI e o PDTIC, podem ser adaptados ou revisados de acordo
com os resultados apresentados nesse trabalho.

No contexto social, a pesquisa colaborou para que gestores, servidores da area de
tecnologia da informacédo e toda a comunidade vinculada direta ou indiretamente a
IFES estudada, pudessem compreender e aplicar os conceitos relacionados a
Governanga de Tecnologia da Informacéo em prol da educacédo, da pesquisa e da

extensdo, promovendo o bem comum para a sociedade.
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Mesmo utilizando neste trabalho aspectos metodoldgicos sistematicos,
imprescindiveis a realizacdo de um estudo dessa natureza, uma limitacdo pode ser
considerada: No presente estudo o fato de que os questionamentos realizados nas
entrevistas ndo abordaram todos os processos que compdem os dominios do Cobit 5,
impossibilitando assim, que alguns dados observados no modelo quantitativo
pudessem ser analisados através dos relatos. Sugere-se que outros questionamentos
sejam realizados durante as entrevistas buscando abranger todos os processos do
framework Cobit 5, ndo se limitando somente aos seus dominios e viabilizadores,
como aplicado neste estudo. Outros questionamentos possibilitardo andlises mais

detalhadas e abrangentes.

Diante das constatacdes do estudo, sugere-se outras pesquisas que poderao
contribuir para o maior entendimento do fen6meno estudado ou para a ampliacao dos
resultados obtidos. Este estudo buscou analisar a Governanca de Tl em uma Unica
instituicAo, com suas unidades distribuidas no estado de Minas Gerais. Mais
pesquisas podem ser desenvolvidas para efeito de comparagédo, abrangendo um
conjunto maior de Instituicbes Federais de Ensino Superior, mais precisamente no
estado de Minas Gerais, com a participagéo de mais pessoas entrevistadas, aplicando
a mesma metodologia deste estudo com as devidas adaptacgdes.

Acredita-se que um estudo dessa abrangéncia possibilitara 0 mapeamento da
Governanca de Tl no estado de Minas Gerais e nas IFES distribuidas no seu territorio.
Outra abordagem que podera ser realizada € a aplicacdo do estudo somente em
instituicdes de ensino privadas, uma vez que as caracteristicas organizacionais das
instituicdes de ensino publicas e privadas sao bem distintas, porém, a metodologia
aplicada neste trabalho pode ser adaptada a qualquer uma das realidades.
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Anexo B - Organograma da Secretaria de Governanca da Informacgao da instituicdo pesquisada
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Anexo C — Organograma de uma das unidades do interior da instituicdo de
pesquisada
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LISTA DE APENDICES

Apéndice A — Escala do questionario aplicado no levantamento dos dados

guantitativos
Nivel de adocéo
da prética Definicéo
N&o sei responder A prética ndo faz parte da realidade do respondente ou 0 mesmo nédo possui

conhecimentos suficientes para respondé-la.

N&o se aplica A pratica ndo se aplica a realidade da instituicdo ou a instituicdo ainda ndo
adota a pratica, bem como néo iniciou planejamento para adota-la.

Exemplo:

1) Ainstituicdo desconhece a préatica e/ou ndo pretende adota-la.

2) ainstituicdo sabe da necessidade de adotar a prética ‘dispée de uma
politica de seguranca da informacédo, formalmente instituida’, mas
ndo tomou ainda qualquer decisdo no sentido de formalizar sua
adocéo.

Iniciou plano A organizacdo ainda ndo adota a pratica, mas iniciou ou concluiu
planejamento visando adota-la, o que se evidencia por meio de documentos
formais (planos, atas de reunido, estudos preliminares etc.).

Exemplo:

1) para adotar a prética ‘disp6e de uma politica de seguranca da informacao,
formalmente instituida’, a organizacdo elaborou plano de acéo formal que
estabelece as atividades, cronograma e responsaveis relativos a elaboracéo
da politica.

Adota parcialmente A organizacdo iniciou a adocdo da pratica, que ainda ndo esta
completamente implementada, conforme planejamento realizado; ou a
pratica ndo é executada uniformemente em toda a organizacao.

Ha, pelo menos, uma instancia de execucdo da pratica e os artefatos
produzidos séo evidéncias dessa execugao.

Exemplo:

1) a prética apresentada é ‘a organizacdo executa processo de
gerenciamento de projetos de TI'. A organizacdo, por sua vez, executa o
processo de gerenciamento apenas para alguns projetos de TI, ou o
processo ndo é executado por todas as suas unidades.

Adota integralmente | A organizacao adota integralmente a pratica apresentada, de modo
uniforme, o que se evidencia em documentacao especifica ou por meio do(s)
produto(s) ou artefato(s) resultante(s) de sua execucao.

Exemplo:

1) para atender a pratica ‘a organizacdo executa processo de
gerenciamento de projetos de TI', a organizacdo possui e executa um
processo de gerenciamento de projetos de Tl em todas as suas unidades,
ainda que o processo nao esteja formalmente instituido, como norma de
cumprimento obrigatério.
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Apéndice B — Questionario aplicado para levantamento dos dados quantitativos

Questdes Gerais: As questdes de 1 a 7 dizem respeito ao perfil do respondente.

1) Qual o seu tipo de vinculo empregaticio com a instituicdo?

( ) Contratado

( ) Concursado

2) H& quanto tempo trabalha nainstituicdo?

( )<1ano.

( ) Entre 1 e 3 anos.
( ) Entre 4 e 7 anos.
( ) Entre 8 e 10 anos.
( ) > 10 anos.

3) Qual o seu cargo nainstituicao?

( ) Professor efetivo
( ) Analista
( ) Técnico
( ) Outro...

4) Vocé estavinculado a (ao) ...

( ) Diretoria Geral
( ) Diretoria de Unidade

( ) Secretaria de Governanca da Informacéo (Secretario ou subsecretario)

( ) Coordenacgéao Geral de Infraestrutura de Tecnologia da Informacé&o, Help-Desk

( ) Coordenacgao Geral de Sistemas
( ) Escritorio de Projetos

( ) Ndcleo de Tecnologia da Informacdo e Comunicacdo (NTIC)

( ) Outro...



5) Qual o seu nivel de escolaridade?

( ) Ensino Médio ou Técnico
( ) Graduacao Incompleta

( ) Graduacdo Completa

( ) MBA ou Especializagao
( ) Mestrado

( ) Doutorado

( ) P6s-Doutorado

6) Qual a sua faixa etéaria?

( ) Menor que 18 anos.
( ) 18-25 anos.

( ) 25-35 anos.

( ) 35-45 anos.

( ) 45-55 anos.

( ) Acima de 55 anos.

7) Qual 0 seu sexo?

( ) Feminino

( ) Masculino
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ATENCAO: Para as questdes de 8 a 14 considere a situacdo ATUAL e FUTURA da organizac&o. Entende-se por uma

situacao futura aquela desejada a ser atingida em um periodo de 2 anos, ou seja, até 2016.

ATUAL FUTURA
s o Q Q @ o o Q
~ 8| o |85 | g |gl| BT | & | S5| gg| g2
QUESTOES U= S oG5 | 2EE | 2E| ¢ S cg | Sc| 8€
o ®© o = o —= o a o £ o =
Q a ] 3 S8 | 3| ga 3 5 S8 | of
29| o |85 <o |<2| 29| o |BE|<g| <P
© 8 28| g| £ "¢ 8 28| 5| ¢

LIDERANCA DA ALTA ADMINISTRACAO (Questdes de 6 a 12): PRINCIPIOS, POLITICAS E FRAMEWORKS

8. GOVERNANCA CORPORATIVA

8.1. Vocé considera que a instituicdo define e

comunica formalmente papéis e
responsabilidades para a governanca
corporativa.

8.2. Vocé considera que a instituicdo dispde de
uma politica corporativa de gestdo de riscos
formalmente instituida, como norma de
cumprimento obrigatorio.

8.3. Vocé considera que a instituicdo dispde de
uma politica corporativa de gestdo de
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continuidade do negdcio formalmente instituida,
como norma de cumprimento obrigatorio.

8.4. A instituicdo dispde de um codigo de ética
formalmente instituido, bem como divulga e
monitora 0 seu cumprimento.

9. COM RELACAO AO SISTEMA DE GOVERNANCA DE TECNOLOGIA DA INFORMACAO (TI)

9.1. Na sua percepcgao, a instituicao define e
comunica formalmente papéis e
responsabilidades mais relevantes para a
governanca e gestao de TI.

9.2. A instituicdo dispbe de um comité de TI
formalmente instituido, composto por
representantes de é&reas relevantes da
organizagao.

9.3. A instituicdo prioriza as ag¢bes de Tl com
apoio do comité de Tl (ou colegiado equivalente),
gue atua como instancia consultiva da alta
administracao.

10. COM RELACAO AOS RISCOS DE TI

10.1. Na sua percepcao, a organizacdo define
formalmente as diretrizes para gestao dos riscos
de Tl aos quais 0 negocio esta exposto.
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10.2. A instituicdo define e comunica
formalmente papéis e responsabilidades pela
gestado de riscos de TI.

10.3. A instituicdo define formalmente os niveis
de risco de Tl aceitaveis na consecuc¢ao de seus
objetivos (apetite a risco).

10.4. A instituicdo toma decisbes estratégicas
considerando os niveis de risco de Tl definidos.

11. COM RELACAO AO PESSOAL DE TI

11.1. Na sua percepcao a instituicdo define
formalmente diretrizes para garantir o0
desenvolvimento de competéncias e a retencao
de gestores de TI.

11.2. A instituicdo define formalmente diretrizes
para garantr o desenvolvimento de
competéncias e a retencdo de pessoal técnico
de TI.

11.3. A instituicdo define formalmente diretrizes
para escolha dos lideres da éarea de TI,
ocupantes dos cargos de chefia e de
assessoramento.
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12. COM RELACAO A TRANSPARENCIA DA GESTAO E USO DE Tl

12.1. A instituicdo define formalmente diretrizes
para comunicagdo com as partes interessadas
(publico interno e externo) sobre os resultados
da gestéo e do uso de TI, contemplando o meio
de divulgagcdo, o conteudo, a frequéncia e o
formato das comunicacoes.

13. COM RELACAO AO MONITORAMENTO DA GOVERNANCA E DA GESTAO DE TI

13.1. A instituicdo define formalmente diretrizes
para avaliacdo da governanca e da gestéao de TI.

13.2. A instituic&o realiza avaliagdo periddica de
governanca e de gestao de TI.

13.3. A instituic&o realiza avaliagdo periddica de
sistemas de informacao.

13.4. A instituic&o realiza avaliagdo periddica de
seguranca da informagao.

13.5. A instituic&o realiza avaliagdo periddica de
contratos de TI.
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14. COM RELACAO A AUDITORIA INTERNA

14.1. A auditoria interna monitora as acdes de
governanca e de gestao de TI.

14.2. A auditoria interna avalia 0s riscos
considerados criticos para o negdcio e a eficacia
dos respectivos controles.
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ATENCAQ: Para as demais questes considere apenas a situacdo ATUAL da organizagao.
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ESTRATEGIAS E PLANOS (Questdes de 15 a 16): ESTRUTURAS ORGANIZACIONAIS

15. COM RELACAO AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL

15.1. O processo de planejamento estratégico institucional prevé a participacédo da area de TI.

15.2. O plano estratégico institucional vigente estabelece os projetos e a¢des considerados necessarios e
suficientes para o alcance das metas fixadas.

15.3. A execucao do plano estratégico institucional vigente é acompanhada periodicamente quanto ao
alcance das metas estabelecidas, para correcao de desvios.
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16. COM RELACAO AO PLANEJAMENTO DE TECNOLOGIA DE INFORMACAO

16.1. A instituicao executa periodicamente processo de planejamento de TI.

16.2. O processo de planejamento de Tl prevé a participacdo das areas mais relevantes da organizacgao.

16.3. A instituicdo possui plano de Tl vigente, formalmente instituido pelo seu dirigente maximo.

16.4. O plano de TI vigente contempla objetivos, indicadores e metas para a Tl, com os objetivos
explicitamente alinhados aos objetivos de negécio constantes do plano estratégico institucional.

16.5. O plano de Tl vigente fundamenta a proposta orcamentaria de TI.

INFORMACOES (Questdes de 17 A 18)

17. COM RELACAO A INFORMATIZACAO DOS PROCESSOS ORGANIZACIONAIS

17.1. Os principais processos de negaocio da instituicdo sdo suportados por sistemas informatizados.

17.2. A instituicdo designa formalmente responsaveis da area de negdécio para a gestdo dos respectivos
sistemas informatizados.

18. COM RELACAO A TRANSPARENCIA DAS INFORMACOES RELACIONADAS A GESTAO E USO DE TI

18.1. O plano de Tl vigente é divulgado na internet, sendo facilmente acessado.
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18.2. As informagdes sobre o acompanhamento das ac¢oes e dos projetos de Tl s&o divulgadas na internet,
sendo facilmente acessadas.

18.3. A execucgdo orcamentaria de Tl, ao longo do exercicio, é divulgada na internet, sendo facilmente
acessada.

PESSOAS (Questdes de 19 a 20): PESSOAS, HABILIDADES E COMPETENCIAS

19. COM RELACAO AO DESENVOLVIMENTO DE COMPETENCIAS DE TI

19.1. A instituicdo define as competéncias necessarias para o pessoal de Tl executar suas atividades.

19.2. A instituicdo define critérios para avaliagdo e atendimento dos pedidos de capacitacéo.

19.3. A instituicdo elabora, periodicamente, plano de capacitacdo para suprir as necessidades de
desenvolvimento de competéncias de TI.

19.4. A instituicdo acompanha a execucédo do plano de capacitagdo, com identificagdo e correcado de
desvios.

19.5. A instituicAo possui algum programa de beneficio, financeiro ou ndo, para incentivar o
desenvolvimento de competéncias do pessoal de TI.

20. COM RELACAO AO DESEMPENHO DO PESSOAL DE TI

20.1. Ainstituicdo estabelece metas de desempenho para o pessoal de TI.
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20.2. Ainstituicdo avalia periodicamente o desempenho do pessoal de TI.

20.3. A instituicdo estabelece beneficio, financeiro ou ndo, em fungdo do desempenho alcancado pelo
pessoal de TI.

PROCESSOS (Questdes de 21 a 27)

21. COM RELACAO AOS PROCESSOS DE GERENCIAMENTO DE SERVICOS DE TI

21.1. Alinstituicdo executa processo de gerenciamento do catalogo de servicos.

21.2. Ainstituicdo executa processo de gerenciamento de mudancas.

21.3. Ainstituicao executa processo de gerenciamento de incidentes.

21.4. Ainstituicdo executa processo de gerenciamento de problemas.

22. COM RELACAO AO GERENCIAMENTO DE NIVEL DE SERVICO DE TI

22.1. A instituicdo mantém um catalogo publicado e atualizado dos servigos de Tl oferecidos as areas
clientes, incluindo os niveis de servico definidos.

22.2. A area de Tl implementa ac¢des corretivas em caso de ndo alcance dos niveis de servigo definidos.

22.3. A area de Tl comunica periodicamente o resultado desse monitoramento as areas clientes.
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23. COM RELACAO A GESTAO DE RISCOS DE TI

23.1. Alinstituicao identifica os riscos de Tl dos processos criticos de negocio.

23.2. Alinstituicdo avalia os riscos de Tl dos processos criticos de negaocio.

23.3. O processo de gestdo de riscos de Tl esta formalmente instituido, como norma de cumprimento
obrigatério.

24. COM RELACAO A GESTAO CORPORATIVA DA SEGURANCA DA INFORMACAO

24.1. A instituicao dispde de uma politica de seguranca da informacgéo formalmente instituida, como norma
de cumprimento obrigatério.

24.2. A instituicdo possui gestor de segurancga da informacao formalmente designado, responsavel pelas
acOes corporativas de seguranca da informagao.

24.3. Ainstituicdo dispde de politica de copias de seguranca (backup) formalmente instituida, como norma
de cumprimento obrigatério.

24.4. Ainstituicdo executa processo de gestédo de incidentes de seguranca da informacao.

25. COM RELAGCAO AO PROCESSO DE SOFTWARE

25.1. A instituicdo executa um processo de software, com o objetivo de assegurar que o software a ser
desenvolvido, direta ou indiretamente, atenda as suas necessidades.
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25.2. Alinstituicdo possui pessoal proprio capacitado para executar o processo de software.

26. COM RELACAO AO GERENCIAMENTO DE PROJETOS DE TI

26.1. Ainstituicdo possui portfolio de projetos de TI.

26.2. Ainstituicdo executa processo de gerenciamento de projetos de TI.

26.3. Ainstituicdo possui um escritorio de projetos, ao menos para projetos de TI.
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Viabilizador indicado no

Questao Assunto ) Subquestdes
Cobit 5
3 Governanca Corporativa Principios, politicas e 8.1, 8.2, 8.3
frameworks T
8 Governanca Corporativa Cultura, ética e 8.4
comportamento '
9 Sistema de Governanca de TI Principios, politicas e 9.1,9.2. 9.3
frameworks T
10 Riscos de TI Cultura, ética e 10.1, 10.2, 10.3, 10.4
comportamento
11 Pessoal de TI Pessoas, habilidades e 11.1,11.2,11.3, 11.4
competéncias
12 Transparéncia da Gestao e uso da Tl Principios, politicas e 12.1
frameworks
13 Monitoramento da Governanca e Gestdo da | Principios, politicas e 13.1. 13.2. 13.3. 13.4. 13.5
Tl frameworks ’ ' ' ’
14 Auditoria Interna Principios, politicas e 14.1, 14.2
frameworks ’
15 Planejamento Estratégico Institucional Estruturas Organizacionais 15.1. 15.2. 15.3
16 Planejamento de Tl Estruturas Organizacionais 16.1. 16.2. 16.3. 16.4. 16.5
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Viabilizador indicado no

Questao Assunto ) Subquestdes
Cobit 5
Informatizacdo dos Processos Servigos, infraestrutura e
17 Organizacionais aplicacdes 17.1,17.2
18 Transparéncia das informacgoes relacionadas | Informacgao 18.1. 18.2. 18.3
a Gestéo e uso da Tl ' '
19 Desenvolvimento de Competéncias de TI Pessoas, habilidades e 19.1.19.2. 19.3. 19.4. 19.5
competéncias ' ' ' ’
20 Desempenho de Pessoal de TI Pessoas, habilidades e 20.1. 20.2. 20.3
competéncias ' '
21 Processo de Gerenciamento de Servigos de | Processos 21.1.21.2. 21.3. 21.4
T 1,21.2,21.3, 21.
22 Gerenciamento de Nivel de Servicos de Tl Processos 22.1,22.2,22.3
23 Gestao dos Riscos de Tl Cultura, ética e 231 232 23.3
comportamento ' '
24 Gestao corporativa da Seguranca da Processos 241 242 24.4 245
Informacgéo ' ' '
Gestao corporativa da Seguranca da Servigos, infraestrutura e
24 Informacéo aplicacdes 24.3
25 Processo de Software Processos 25.1,25.2
26 Gerenciamento de Projetos de TI Processos 26.1, 26.2, 26.3
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Questao Dominio do | Viabilizador no | Viabilizador
Cobit 5 Cobit 5 GovTlI
Na sua percepcao, 0s
gestores veem a
o trol
CoenancadeTIComo | gow, | prinios, | Soniles e
consolidar as Avalla_r, Dirigir | politicas e
L . e Monitorar frameworks
estratégias e objetivos
da instituicao?
Na sua percepcéao, a
Governanca de Tl esta
drhadsconss  leow o | Sovemence,
instituic&o, como Avalla_r, Dirigir | politicas e de T
: S e Monitorar frameworks
ensino, pesquisa e
extensao?
Na sua percepg¢do, uma
maior transparéncia,
it SR v Prnpos | Govenanca
conseguid’a com a Avalla_r, Dirigir | politicas e Corporativa e
~ e Monitorar frameworks
adocgao da Governanca de Tl
de TI?
Na sua percepcéo, o
processo de
implantagcéo da
_GO\_/er_na}nc;a dg Tl na APO: Alinhar, Governa_n(;a
instituicdo esta em Planejar e EstrutL_Jras_ _ Corporativa e
consonancia com o PDI . Organizacionais | de Tl
Organizar.
(Plano de
Desenvolvimento
Institucional)?
Na sua percepcao ha
um esforgo por parte da
instituicdo em capacitar
os profissionais de TI, APO: Alinhar, | Pessoas,
seja na area técnica ou | Planejar e Habilidades e Pessoas
de gestéo, de forma Organizar. competéncias

gue 0S servigos
prestados estejam em
constante evolucao e
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Questao Dominio do | Viabilizador no | Viabilizador
Cobit 5 Cobit 5 GovTI
sigam as melhores
praticas do mercado?
Na sua percepgéo, 0s
projetos de Tl
desenvolvidos pela
instituicao visam
atender as demandas Principios,
institucionais? Os APO: Alinhar, | politicas e Controles de
projetos sao priorizados | Planejar e frameworks / Gestao
com base no impacto Organizar. Estruturas
das atividades fins Organizacionais
(ensino, pesquisa e
extensao)
institucionais?
Na sua percepgéo os
sistemas de informacéo
existentes, novos ou Principios,
em desenvolvimento BAI: politicas e
utilizam as melhores Construir, frameworks / Informacgdes/
praticas de Adquirir e Servigos, Processos
desenvolvimento, Implementar | infraestrutura e
suporte e manutencao Aplicacdes
de sistemas?
Na sua percepgéo os
acordos de niveis de
servico (SLA_S) BAI: _ Servicos,
suportam, seja de Construir, . Processos
. . g infraestrutura e
sistemas ou estruturais, | Adquirir e Aplicacdes
as necessidades da Implementar plicag
instituicdo?
Na sua percepgéo, as
mudancgas que ocorrem
no ambito das
tecnologias da
informagao sao BAI: Processos/
gerenciadas, Construir, " Processos
L g Cultura, ética e
administradas e Adquirir e comportamento
monitoradas, nao Implementar

trazendo impactos
significantes para as
atividades fins da
instituicdo?
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N. Questao Dominio do | Viabilizador no | Viabilizador
Cobit 5 Cobit 5 GovTlI
Na sua percepg¢éao, 0s
processos, sejam de Tl
ou nao, que dependem
das Tecnologias da
Informacgéao e
Comunicagéo estao
COm seus riscos
mitigados? Ou seja, a _
A DSS:
instituicdo apresenta Entreqar Processos/ Processos
10. | processos para Servirge ’ Cultura, ética e
minimizagéo dos comportamento
. . Suportar
riscos? Como sistemas
de redundancia,
recuperacéao de
desastres entre outros,
para que as atividades
fim tenham total
disponibilidade.
Na sua percepcao, a
Governancga de Tl é um
fator diferenciador nas
atividades inerentes DSS: Governanga
. Pessoas, :
aos servidores Entregar, i Corporativa e
11. | . ) i Habilidades e
vinculados diretamente | Servir e A de TI
competéncias
aos setores de Suportar
Tecnologia da
Informacao?
Na sua percepg¢ao 0s
recursos humanos
envolvidos na
implantacédo da DSS:
Gon/erna(r;]ga de Tl esté@o | Entregar Pessoas, Pessoas
12. aptos para implantar Servir e | Habilidades e
ptos para imp ’ competéncias
manter e otimizar 0s Suportar
processos aplicados no
contexto da GTI?
Na sua percepcéo, a
instituicdo atende as , Principios,
S MEA: -
exigéncias da . politicas e Governanca
. T Monitorar, .
13. | Secretaria de Logistica . frameworks / Corporativa e
; Avaliar e -~
de Tecnologia da Medir Cultura, ética e de Tl

Informacgéo (SLTI),
como por exemplo, a IN

comportamento
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Questéo

Dominio do
Cobit 5

Viabilizador no
Cobit 5

Viabilizador
GovTl

04/2010, que
estabelece critérios
para contratacéo de
servicos de Tl,ou a IN
01/2010, que
estabelece normas
relacionadas a
seguranca da
informacéo e
comunicagao?

14.

Na sua percepg¢éao, 0s
sistemas de controles
internos da instituicdo
sao monitorados,
avaliados e, a sua
eficacia, € medida
constantemente?

MEA:
Monitorar,
Avaliar e
Medir

Processos /
Informacgdes

Informacgdes

15.

Na sua percepg¢éao, 0s
servigos de terceiros
prestados a instituicdo
sdo monitorados e
acompanhados
periodicamente,
inclusive com auditorias
internas ou
contratadas?

MEA:
Monitorar,
Avaliar e
Medir

Processos

Processos

16.

Todas as informacgdes
relacionadas as
decisdes de TI, como
or¢camentos, planos ou
NOVOS processos sao
amplamente
divulgados, seja na
internet ou atraves de
comunicacao interna?

MEA:
Monitorar,
Avaliar e
Medir

Informacgdes

Informacgdes
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Apéndice E — Formulério on-line — Tela Inicial

Pesquisa de Dissertacao - Governanca de TI

Prezado(a) colega,

A aplicagdo deste questionaric faz parte de uma pesquisa de mestrado que tem por objetive caracterizar a Governanga de TI na instituigdo
pesquisada e analisar, com base no framework COBIT 5, a percepgdo dos gestores e servidores da area de Tecnologia da Informagio e
Comunicagdo, com relagdo ao seu estagio de desenvolvimento.

A abordagem desta pesquisa tem como base o questionario desenvolvido pelo Tribunal de Contas da Unido (TCU) acerca do nivel de
Governanga de Tl na Administragdo Pablica Direta (GovTl), para o ano de 2014, onde os dominios do COBIT 5 norteiam os questionamentos e
abrangem os 7 viabilizadores de implantagdo da Governanga de TL

Os dados fornecidos ndo serdo utilizados de forma individual, e sim, segmentados para analise e divulgagdo. Estabelece-se aqui um acordo de
CONFIDENCIALIDADE das informagées fornecidas.

O tempo estimado para o preenchimento do questionario & de aproximadamente 19 minutos.

Caso vocé deseje receber o resultado desta pesquisa, apos a sua conclusdo, basta fornecer o seu e-mail ac términe do questionaric ou acessar
esta pagina futuramente, Sinta-se a vontade para entrar em contato pelo e-mail rodrigo.frogeri@mestrado.unihorizontes.br.

Agradecemos desde ja a sua colaboragdo, atengdo e presteza na resposta.

Prof. Dr. Gustavo Rodrigues da Cunha
Professor da Faculdade Novos Horizontes

Rodrigo Franklin Frogeri

L . Apoio:
Mestrando em Administragdo pela Faculdade Novos Horizontes P

Novos Horizonles
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Apéndice F — Questdes para estabelecimento do perfil do respondente

Pesquisa de Dissertacao - Governanca de TI

Questionario de pesquisa

Questdes gerais:

Qual o seu tipo de vinculo empregaticio com a instituigao? *

L

Ha quanto tempo trabalha na instituigao? *

v

Qual o seu cargo na instituigdo? *

L

Vocé esta vinculado a (ao)... *

© 2014 - Rodrigo Franklin Frogeri
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Apéndice G — Questdes organizacionais (atual e futura)

Pesquisa de Dissertacao - Governanca de TI

Questoes Organizacionais

ATENCAQ: Para as questdes de 6 a 12 considere a
situacao ATUAL e FUTURA da instituicao. Entende-se por
uma situacao futura aquela desejada a ser atingida em
um periodo de 2 anos, ou seja, até 2016.

6. GOVERMANGA CORPORATIVA: 6.1. Na sua percepgao, a instituigio define e comunica
formalmente papéis e responsabilidades para a governanga corporativa. *

Adota Adota M&o sei

Nao se aplica  Iniciou plano .
parcialmente  Integralmente responder

ATUAL

FUTURA

6. GOVERNANGA CORPORATIVA: 6.2. a instituigdo dispbe de uma politica corporativa de gestéo
de riscos formalmente instituida, como norma de cumprimento obrigatério. *

Adota Adota Mao sei

M&o se aplica  Iniciou plano K
narrialmanta Intaaralmanta rasnansar

© 2014 - Rodrigo Franklin Frogeri
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Apéndice H — Questdes organizacionais (atual)

Pesquisa de Dissertacao - Governanca de TI

Questionario de pesquisa

* Required

13. COM RELAQ;?\O AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL: 13.1. o processo de
planejamento estratégico institucional prevé a participagéo da area de T1. *

Adota Adota Mao sei

M&o se aplica  Iniciou plano ;
parcialmente  Integralmente responder

ATUAL

13. COM HELAQ;EO AOD PLANEJAMENTO ESTRATEGICO INSTITUCIONAL: 13.2. o plano estratégico
institucional vigente estabelece os projetos e ages considerados necessarios e suficientes para
o alcance das metas fixadas. *

Adota Adota M&o sei

M3o seaplica  Iniciou planc )
parcialmente  Integralmente responder

ATUAL

13. COM RELAGAO AO PLANEJAMENTO ESTRATEGICO INSTITUCIONAL: 13.3. a execugio do
plano estratégico institucional vigente € acompanhada periodicamente quanto ao alcance das

® 2014 - Rodrigo Franklin Frogeri
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Apéndice | — E-mail convite

Prezado(a) Prof(a). XYZ, boa tarde.

Venho por meio deste convida-lo a participar da minha pesquisa de dissertacao.
Meu nome € Rodrigo Franklin Frogeri, trabalho no XXXXXXXXXXXXXX - Unidade
Varginha. Estou cursando o Mestrado Académico em Administracao pela Faculdade
Novos Horizontes, em Belo Horizonte.

Como atividade obrigatdria do curso, estou desenvolvendo uma pesquisa no Cefet-
MG sobre a implantagéo e desenvolvimento da Governanga de Tl na institui¢cao.

Uma das etapas da pesquisa é a aplicacdo do questionario disponivel em
<http://www.dissertacaorodrigofrogeri.com.br>, que objetiva levantar informacdes
acerca do nivel de Governanga de Tl no XXXXXXX, na sua percepgao.

O estudo néo levard em conta informacdes individuais e sim globais sobre a amostra
pesquisada. A sua colaboracdo é muito importante para que se possa entender
melhor o processo de implantacdo e desenvolvimento da Governanca de Tl na
instituicdo, contribuindo assim, para um melhor direcionamento na aplicacdo dos
recursos tecnoldgicos, possibilitando que o ensino, a pesquisa, e a extensao sejam
suportados pelas melhores praticas aplicadas as Tecnologias da Informacéao.

Informo-lhe que serd mantido todo sigilo académico em relacdo aos dados das
respostas. Portanto ndo serd necessaria identificacdo do participante.

Para colaborar com essa pesquisa, ofereco duas opcdes para facilitar a
participacdo: o questionario na forma online, que pode ser respondido por meio do
endereco <http://www.dissertacaorodrigofrogeri.com.br> ou o questionario
Impresso gue posso enviar pessoalmente.

Todos os dados obtidos serao resguardados e terdo a garantia de sigilo. Nenhuma
identidade ou dados dos(as) participantes serdo divulgados. Quando o questionario
€ preenchido, os nomes e enderecos de e-mail dos entrevistados ndo séo recolhidos
automaticamente.

Desde ja agradeco a colaboracéo e me coloco a disposi¢ao para outras informacdes
gue julgar necessérias.

Att,

Rodrigo Franklin Frogeri

XXXXX-XX

Nucleo de Tecnologia da Informacéo - Unidade Varginha
Ramal: (XX)-XXXX-XXXX/ Celular: (XX)-XXXX-XXXX




